ZARZADZENIE Nr s ;'ﬁQM &,
Burmistrza Koluszek
zdnia . 0005 ... 2012 roku
‘w sprawie: wprowadzenia planu ochrony informacji niejawnych i instrukeji
dotyczycacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli

»zastrzezone'' w Urzedzie Miejskim w Koluszkach

Na podstawie art. 15 ust. 1 pkt 5 i art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz.1228), zarzadza si¢ co nast¢puje:

§1
Wprowzidza si¢ Plan Ochrony informacji niejawnych w Urzedzie Miejskim w Koluszkach.
§2

Wprowadza si¢ Zatacznik Nr | Instrukcje dotyczaca sposobu i trybu przetwarzania informacii
nigjawnych o klauzuli ,,zastrzezone" w Urzgdzie Miejskim w Koluszkach.

§3

Uchyla si¢ Zarzadzenie Nr 19/2004 z dnia 28-05-2004. r. Burmistrza Miasta Koluszki w
sprawie przyjecia planu ochrony Urzedu Miejskiego w Koluszkach.

§4

Wykonanie Zarzadzenia powierzam kierownikom referatéw, samodzielnym stanowiskom pracy
w Urzedzie Miejskim w Koluszkach.

§5
Nadzér nad wykonaniem Zarzadzenia powierza sie Pelnomocnikowi Ochrony.
§6

Zarzadzenie wchodzi w zycie z dniem jego podpisania.

¥




PLAN OCHRONY INFORMACJI NIEJAWNYCH
URZEDU MIEJSIEGO W KOLUSZKACH

opracowany na podstawie art. 15 ust. 1 pkt. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228).

1. PRZEDMIOT OCHRONY

Przedmiotem ochrony w Urzedzie Miejskim w Koluszkach sg:
1. Informacje niejawne oznaczone klauzula ,,poufne” i ,,zastrzezone".
2. Informacje niejawne w razie wprowadzenia stanu nadzwyczajnego.

II. POSTANOWIENIA OGOLNE

1. Uzyte w ninicjszym planie:

1) okreélenie ,, komérka organizacyjna” oznacza referat (jednostke organizacyjng) w Urzedzie
Miejskim w Koluszkach;

2) r¢kojmia zachowania tajemnicy oznacza zdolnosé osoby do spetnienia ustawowych wymogow
dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem,
stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajgcego;

3) - dokumentem -jest kazda utrwalona informacja niejawna;

4) materiatem - jest dokument lub przedmiot albo dowolna jego czgs¢, chronione jako informacja
niejawna;

5) przetwarzaniem informacii niejawnych - sa wszelkie operacje wykonane w odniesieniu do
informacji niejawnych i na tych informacjach, w szczegélnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie;
6) systemem teleinformatycznym - jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002 1. o $wiadczeniu ushug drogg elektroniczng (Dz. U. Nr 144, poz. 1204,
z pdzn. zm.).

7) dokumentiem szczegdlnych wymagan bezpieczefistwa - jest systematyczny opis sposobu
zarzadzania bezpieczenstwem systemu teleinformatycznego;

8) dokumentem procedur bezpiecznej eksploatacji systemu teleinformatycznego - jest opis
sposobu i trybu postepowania w sprawach zwiazanych z bezpieczefistwem informacji niejawnych
przetwarzanych w systemie teleinformatycznym oraz zakres odpowiedzialnosci uzytkownikow
systemu teleinformatycznego i pracownikéw majacych do niego dostep;

9) dokumentacja bezpieczenstwa systemu teleinformatycznego -jest dokument szczeg6lnych
wymagan bezpieczefistwa oraz dokument procedur bezpieczne] eksploatacji systemu
teleinformatycznego, opracowanego zgodnie z zasadami okreslonymi w ustawie;

10) akredytacja bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu
teleinformatycznego do przetwarzania informacji niejawnych;

11) ryzykiem -jest kombinacja prawdopodobiefistwa wystapienia zdarzenia niepozadanego i
jego konsekwencji;

12) zatrudnieniem - jest réwniez odpowiednio powotanie, mianowanie lub wyznaczenie.

2. Nadz6r nad ochrona informacji niejawnych sprawuja bezposrednio kierownicy referatow.

3. Pelnomocnik ds ochrony informacji niejawnych , zwany dalej ,,pelnomocnikiem ochrony”
odpowiada za zapewnienie przestrzegania przepiséw o ochronie informacji niejawnych.

4. Szkolenie w zakresie ochrony informacji niejawnych przeprowadza petnomocnik ochrony w
stosunku do 0s6b zatrudnionych w Urzedzie Miejskim w Koluszkach.



5. Kierownik komérki organizacyjnej przed rozwigzaniem stosunku pracy z pracownikiem
posiadajagcym dostgp do informacji niejawnych oznaczonych klauzulg .Zastrzezone"
przyjmuje protokolarnie calos¢ dokumentacji i wyznacza pracownika, ktéry ma prowadzié
wspomniang dokumentacje. O powyzszym fakcie niezwiocznie nalezy powiadomié
pelnomocnika ochrony.

6. Informacje niejawne moga by¢ udostgpnione wylacznie osobie dajacej rekojmig
zachowania tajemnicy i tylko w zakresie niezbednym do wykonania przez nia pracy lub
petnienia stuzby

na zajmowanym stanowisku albo wykonywanej pracy zlecone;j.

IIL. KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

1. Informacjom niejawnym nadaje si¢ klauzule poufne”, jezeli ich nieuprawnione ujawnienie
spowoduje szkode dla Rzeczypospolitej Polskiej m, innymi przez:
1) utrudnienie prowadzenia biezgce] polityki zagranicznej Rzeczypospolitej Polskiej;
2) zaklécenie porzadku publicznego lub zagroZenie bezpieczefistwu obywateli;
3) utrudnienie wykonanie zadan stuzbom lub instytucjom odpowiedzialnych za ochrong
bezpieczenstwa lub podstawowych interesow Rzeczypospolitej Polskiej;
4) utrudnienie wykonanie zadan stazbom i instytucjom odpowiedzialnym za ochrong
porzadku publicznego, bezpieczenstwa obywateli lub $ciganie sprawcow przestgpstw
i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci;
5) zagrozenie stabilnosci systemu finansowego Rzeczypospolitej Polskiej;
6) wplynie nickorzystnie na funkcjonowanie gospodarki narodowej;
2. Informacjom niejawnym nadaje sig klauzulg _zastrzezone” jezeli nie nadano im wyzsze]
klauzuli tajnodei, a ich nieuprawnione ujawnienie moze mieé¢ szkodliwy wptyw na wykonanie
przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestizeganie praw i
wolnoéci  obywateli, wymiaru sprawiedliwosc albo intereséw ekonomicznych
Rzeczypospolite] Polskiej,
3. Klauzule tajnosci nadaje osoba, ktdra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiahu.
4. Informacje niejawne podlegaja ochronie w sposob okreslony w ustawie do czasu zniesienia
lub zmiany klauzuli tajnosci.
5. 7niesienie lub zmiana klauzuli tajnosci s mozliwe wylgcznie po wyrazeniu pisemnej
zgody przez osobe ktéra podpisata dokument, albo jej przelozonego w przypadku ustania lub
zmiany ustawowych przestanek ochronnych,
6. Kierownicy jednostek organizacyjnych przeprowadzaja nie rzadziej niz raz na 5 lat
przeglad materialéw w celu ustalenia, czy speiniajg ustawowe przestanki ochrony.
7 Po zniesieniu lub zmianie klauzuli tajnosci nalezy dokonac odpowiednich zmian w
oznaczeniu materialu i poinformowaé o nich odbiorcow.
8. Informacije niejawne moga by¢ udostgpnione wylacznie osobie uprawnionej posiadajacej
poswiadczenie bezpieczenstwa dostgpem do okreslonej klauzuli tajnosci lub pisemnym
upowaznieniu kierownika jednostki organizacyjnej, jezeli nie posiada ona poswiadczenie
bezpieczenstwa.
9. Udostepnienie informacji niejawnej o klauzuli Lzastrzezone™ okreslonej osobie lub
instytucji, moze nastapi¢ na pisemnag zgode kierownika jednostki i tylko w odniesieniu do
informacji wytworzonych w Urzgdzie.
10. Udostepnienie okreslonej osobie lub instytucji, informacji nigjawnych o klauzuli
,zastrzezone" ofrzymanych przez Urzad, moze nastapié¢ po uzyskaniu pisemnej zgody
jednostki, kidra te informacje wytworzyla.
11. Informacje nicjawne musza by¢ chronione 1 przetwarzane w warunkach



uniemozliwiajacych ich nieuprawnione ujawnienie zgodnic z przepisami dotyczacymi kancelarii
tajnych, bezpieczefstwa systemow teleinformatycznych, obiegu materialéw 1 srodkow
bezpieczenstwa fizycznego, odpowiednich do nadanej klauzuli tajnosct.

IV. EWIDENCJA INFORMACJI NIEJAWNYCH PODLEGAJACEJ OCHRONIE

1 Informacje niejawne oznaczone klauzulg ,.poufne” i ,zastrzezone” podlegaja ewidencjonowaniu
w komoree ochronnej Urzedu,

2. Dokumenty i materiaty zawierajace informacje nijawne wytworzone oraz otrzymane podlegaja
ewidencjonowaniu w dzienniku ewidencyjnym.

3. Nosniki informacji niejawnych nalezy ewidencjonowaé w rejestrze wydanych przedmiotow.

VL ZABEZPIECZENIE INFORMACJI NIEJAWNYCH

1. Informacje niejawne oznaczone klauzulg ,,poufne” wymagaja przechowywania 1
zabezpieczenia w komoérce ochronnej w pomieszezeniu ,kancelarii nicjawnej” w szafie pancernej
z zamkami o skomplikowanym mechanizmie.

2. Szafa pancerna, w ktérej przechowywane sa dokumenty zawierajgce informacje niejawne,
podlega codziennemu po zakoficzeniu pracy zamkni¢ciu i oplombowaniu.

3. Klucze do szafy pancernej oraz pomieszczenia ,kancelarii nicjawnej” kierownik komorki
ochronnej zabezpiecza poprzez zdanie do kasetki stanowiska kancelarii ogélne] wraz z
odnotowaniem w ksigzce wydan kluezy godziny, numeru plomby wydania i zdania kluczy.
Duplikaty kluczy do szafy pancernej oraz ,kancelarii niejawnej”, podlegaja deponowaniu w kasie
pancernej stanowiska kasowego urzgdu.

4. Klucze do szafy pancemej i ,.kancelarii niejawnej”, podlegaja przekazaniu do przechowywania
w pojemniku lub w woreczku kazdorazowo zaplombowane przez kierownika komérki ochronne;.

6. Klucze do szafy pancernej oraz ,kancelarii niejawnej” oraz duplikaty tych kluczy,
wymagajg pokwitowania ich pobrania przez kierownika komérki ochronnej oraz przez
peomocnika ochrony. Pokwitowania przyj¢cia kluczy na swoj stan, dokonaé nalezy w ksigzce
ewidencji kluczy, prowadzonej w koméree informacji urzedu,

7. Informacje nicjawne oznaczone klauzulg ,zastrzezone" znaj dujace sic w poszezegdlnych
referatach Urzedu musza byé przechowywane w meblach biurowych zamykanych na klucz*

V. SZKOLENIE W ZAKRESIE OCHROIW INFORMACJI NIEJAWNYCH

1. Szkolenie w zakresie ochrony informacji niejawnych przeprowadza si¢ w celu zapoznania
sig z:

1) przepisami dotyczacymi ochrony informacji niejawnych oraz odpowiedzialnosci
karnej, dyscyplinarnej i stuzbowej za ich naruszenie, w szczegéolnosci za
nieuprawnione ujawnienie informacji niejawnych;

2) zasadami ochrony informacji niejawnych w zakresie niezbgdnym do wykonania pracy lub
petnienia stuzby, z uwzglednieniem zasad zarzadzania ryzykiem bezpieczenstwa
informacji niejawnych, w szczeg6lnosci szacowaniem ryzyka;

3) sposobami ochrony informacji niejawnych oraz postepowania W sytuacjach
zagrozenia dla takich informacji lub w przypadku ich ujawnienia;

4) szkolenie przeprowadza ABW - dla pelnomocnikéw ochrony i ich zastepcOw;

5) szkolenie dla pozostalych oséb zatrudnionych, petnigcych stuzbe lub wykonujacych
czynnosci w jednostce organizacyjnej organizuje petnomocnik ochrony:;

6) szkolenie przeprowadza si¢ nie rzadziej niz raz na 5 lat. Mozna odstapi¢ od
przeprowadzenia szkolenia, jezeli osoba podejmujaca pracg przedstawi
pelnomocnikowi ochrony aktualne zaswiadczenie o odbyciu szkolenia.



2. Szkolenie, o kiérym mowa wyzej koniczy si¢ wydaniem zagwiadczenia. Odbierajac
za$wiadezenie, osobna przeszkolona skfada pisemne o$wiadczenie 0 zapoznanin i€ Z
przepisami o ochronie informacji niejawnych, ktérego wzor stanowi zatacznik do planu
ochrony.

VI. KOMORKA OCHRONNA I SRODKI BEZPIECZENSTWA FIZYCZNEGO

L

L.

2.

Kierownik jednostki organizacyjnej, w ktorej sg przetwarzane informacje niejawne o
klauzuli ,,poufne" tworzy ,kancelari¢ niejawng”, zwang dalej ,.komérksg ochronng”
informacji niejawnych i zatrudnia jej kierownika.

Komérka ochronna stanowi wyodrgbniona komérke organizacyjna, w zakresie ochrony
informacji niejawnych podlegta petnomocnikowi ochrony, obslugiwang przez
pracownikéw pionu  ochrony, odpowiedzialng  za wlasciwe  rejestrowanie,
przechowywanie, obieg i wydawanic materialow uprawnionym osobom.

W komérce ochronnej Urzedu gromadzeniu podlegaja dokumenty oznaczone
klauzulami ,,poufne” i ,,zastrzezone”.

Do podstawowych zadan kierownika komorki ochronnej nalezy:

1) bezposredni nadzér nad obiegiem dokumentow;

2) udostepnienie lub wydawanie dokumentéw osobom do tego uprawnionym;

3) kontrola przestrzegania wlasciwego oznaczenia i rejestrowania dokumentow;

4) prowadzenie biezacej kontroli postgpowania z dokumentami;

5) wykonywanie polecen petnomocnika ochrony;

6} prowadzenie dziennika ewidencji, rejestry dziennikéw, wydanych przedmiotow,

ksiazek ewidencyjnych i teczek.

Organizacja pracy komérki ochronnej zapewnia mozliwosé ustalenia w kazdych
okoliczno$ciach, gdzie znajduje si¢ materiat o klauzuli ,,poufne” lub ,zastrzezone"
pozostajacy w dyspozycji jednostki organizacyjnej.
Komérka ochronna, odmawia udostepnienia lub wydania materialu osobie
nieuprawnionej.
W komoéree ochronnej oraz w referatach w ktérych sa przetwarzane informacje niejawne
stosuje sie srodki bezpieczefstwa fizycznego odpowiednie do poziomu zagrozen w celu
uniemozliwienia osobom nieuprawnionym dostgpu do takich informacji, w szczegolnosel
przed:

1) zamachem terrorystycznym lub sabotazem;

2) kradzieza lub zniszczeniem materiatu;

3) préba wejscia 0s6b nieuprawnionych do pomieszczen, w ktérych sa
przetwarzane informacje niejawne;

4) nieuprawnionym dostgpem do informacji o wyzszej Klauzuli tajnosci
niewynikajacym z posiadanych uprawnien

W szczegdlnosci w komérce ochronnej stosuje sie ochrong elekironiczng

pomieszczen poprzez system alarmowy urzedu z wydzielonymi hastami

dostepu, plombowanie i zamykanie drzwi. Osoby postronne moga

przebywaé w pomieszczeniach komérki ochronnej jedynie w obecnosci

uprawnionego pracownika. Sprzatanie pomieszczen komérki ochronnej

moze odbywac sig jedynie w obecnosci uprawnionego pracownika.

VIL BEZPIECZENSTWO TELEINFORMATYCZNE
Systemy teleinformatyczne, w ktérych maja byC przetwarzane informacje niejawne,

podlegaja akredytacji bezpieczenstwa teleinformatycznego.
Akredytacji udziela sie na czas okreslony, nie duzej niz 5 lat.



Kierownik  jednostki  organizacyjnej  udziela akredytacji  bezpieczefistwa

teleinformatycznego dla systemu teleinformatycznego przeznaczonego do przetwarzania

informacji niejawnych o klauzuli ,zastrzezone" przez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego.

Wymagania szczegétowe w tym zakresie ustala inspektor  bezpieczenstwa

teleinformatycznego,  zwany dalej ,.administratorem systemu” odpowiedzialny za

weryfikacje i biezaca kontrolg zgodnodéci funkcjonowania systemu teleinformatycznego ze
szczeglinymi wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej
eksploatacji.

5. Administratorem systemu, moze by¢ osoba , ktéra posiada odpowiednie
poswiadezenie bezpieczenstwa, zaswiadczenie o odbytym przeszkoleniu w zakresie
ochrony informacji niejawnych i po odbyciu specjalistycznych szkolen z zakresu
bezpieczenstwa teleinformatycznego prowadzonych przez ABW.

VIII. WYKONYWANIE DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE ZA POMOCA KOMPUTERA

. Pracownicy, ktérzy do opracowania dokumentow zawierajacych informacje niejawne
oznaczone klauzulg ,,poufne” lab ,zastrzezone" wykorzystuja urzgdzenia komputerowe,
OBOWIAZANI sa zabezpieczyé informacje podlegajace ochronie przed ich
nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez osoby,
ktére nie powinny zapozna¢ sig z ich trescia..

Pracownicy, ktérzy sami korzystaja z komputera, a wigc gdy komputer zwiazany jest z
okre§lonym stanowiskiem pracy, dokonujg codziennego uruchamiania i wylgczenia
komputera za pomocg hasta. Takie hasto stanowi ,.klucz" do uruchomienia komputera.
W przypadku zachowania tekstu zawierajacego informacje niejawne, wykonane za
pomoca komputera nie stosowaé jego rejestrowania na dysku twardym, a wiec w stalej
pamieci kompuiera, natomiast zastosowac dyskietke lub ptyte CD, ktérg po zakoficzeniu
pracy, mozna 1 trzeba wyjac z komputera.

Dyskietka (ptyta CD), na ktérej zostala zarejestrowana informacja niejawna o klauzuli
.poufne”, ,.zastrzezone", a wigc podlegajaca ochronie i ktéra moze by¢ potrzebna do
p6zniejszego wykorzystania wymagaja przekazania do komérki ochronnej lub do
sekretariatn Urzedu w celu:

a) zarejestrowania jako nosnika informacji podlegajacej ochronie;

b) dyskietki (ptyty CD) musza by¢ przechowywane z pozostatymi dokumentami
o tej samej klauzuli w meblach biurowych, zamykanych na klucz w
poszczegblnych wydziatach Urzedu.

W przypadku wykonania dokumentéw przy wykorzystania komputera gdy nie zachodzi
potrzeba zachowania tekstu dokumentu na elektronicznym nos$niku magnetycznym, a
wigc w przypadku wykorzystania komputera jedynie jako maszyna do pisania, nie
wprowadzaé zapisu do pamigci komputera, zaréwno do pamigci stalej, jak tez na
dyskietka, ptyte CD, a wiec doprowadzi¢ do wykasowania tekstu z chwilg niezbgdnej
ilo$ci egzemplarzy danego dokumentu w spos6b uniemozliwiajgcy jego powtéme
odtworzenie czy odczytanie przez osoby nieuprawnione.

Fizyczne zniszczenie dyskietki, ptyty, dokonywaé komisyjnie, w obecnosci i przy udziale
kierownika komérki ochronnej i infonnatyka doprowadzajge tym samym do zmian w
zapisach w odniesieniu do dyskietek i ptyt CD.

Zmiana uzytkownika komputera nie moze nastgpi¢ bez wiedzy pracownika wezesniej
pracujacego na tym komputerze, a wigc moze nastapic dopiero w przypadku oczyszczenia
pamieci stalej komputera i uzyskania zapewnienia pracownika, ze komputer nie posiada
w swojej pamieci informacji podlegajacej ochronie.



IX. ODPOWIEDZIALNOSC ZA DOKUMENTY ZAWIERAJACE INFORMACJE
NIEJAWNE OZNACZONE KLAUZULA ,,POUFNE", ,,ZASTRZEZONE".

1 Odpowiedzialnoéé za dokumenty zawierajace informacje niejawne, ponosi kazda
osoba, kidrej dokument zawierajacy te informacje zostal przekazany lub
udostepniony,

2. Odpowiedzialnoéé osoby, ktérej dokument powierzony zostal zawierajacy informacje
podlegajacej ochronie polega na:

a) stworzeniu warunkéw do ochrony dokumentéw przed nieuprawnionym
dostepem:

b) zabezpieczenie dokumentéw przez caty okres niezbedny do realizacji zadan
zwiazanych z dostepem do informacji 1 zawartych w tresci posiadanych
dokumentéw;

¢) nie udostepnieniu dokumentéw innym osobom bez wyrazonej zgody”
imiennej dekretacji dokonanej przez kierownika jednostki organizacyjne;.

3, Odpowiedzialnosé za prawidlowa ewidencje dokumentéw ponosi kierownik komérki
ochronnej i pracownik sekretariatu Urzedu.

X. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE
NIEJAWNE

1. Dokumenty zawierajace informacje niejawne oznaczone klauzulg ,.poufne”,
_zastrzezone”, podlegaja gromadzeniu w teczkach akt oznaczonych wiasciwg
klauzula tajnodei. Dokumenty spraw ostatecznie zatatwionych przechowuje si¢ 2 lata.

2. Dokumenty zawierajgce informacje niejawne musza by¢ przechowywane w szafie
pancernej, oznaczone klauzulg ,poufne”, natomiast oznaczone klauzula
,zastrzezone"" w meblach biurowych.

3. Akta spraw zakonczonych podlegajg ochronie do czasu zniesienia lub zmiany
klauzuli tajno$ei. Zniesienie ub zmiana klauzuli tajnosci sg mozliwe wylacznie po
wyrazeniu pisemnej zgody przez osobg, ktéra jest uprawniona do podpisania
dokumentu.

4. Kierownik jednostki organizacyjnej przeprowadza nie rzadziej niz raz ma 5 lat
przeglad materialéw w celu ustalenia, czy speiniajg ustawowe przestanki ochrony_

XI. ODPOWIEDZIALNOSC KARNA, DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW G OCHRONIE INFORMACJI NIEJAWNYCH

1. Odpowiedzialnoé¢ kamg oséb, ktére dopuscily si¢ przesigpstwa lub czynu
zabronionego przeciwko ochronic informacji niejawnych, okreslajg przepisy
Kodeksu Karnego, w art. od 265 do 269 (ustawy z dnia 6 czerwea 1997 roku. Kodeks
Kamy, Dz, U. z 1997rrokuNr 88, poz.553 z pbé7n. zm.).

2. W stosunku do pracownikéw, kiorzy nie przestrzegajgc wymagan zwigzanych z
ochrona informacji niejawnych i nierzetelnie wykonujac swoje obowiazki, dopuszczy
sie uchybien w zakresie zabezpieczenia dokumentéw i informacji podlegajacych
ochronie, stwarzajac warunki do ujawnienia tajemnicy osobom nieuprawnionyim,
zastosowane by¢ mogg przewidziane prawem sankcje dyscypliname 1 stuzbowe.

3 Nie przestrzeganie zasad i nie realizowanie badz niewlasciwe realizowanie
okreslonych w Planie Ochrony zadafi zwigzanych z ochrong informacji niejawnych,
wystepujacych w dziatalnodci Urzgdu, powodowac moze zastosowanie sankcji jak w
pkt. 2.



XII. POSTEPOWANIE Z MATERIALAMI ZAWIERAJACYMI INFORMACJE
NIKJAWNE W RAZIE WPROWADZENIA STANU NADZWYCZAJNEGO

I. Konieczno$¢ podjecia dziatad zmierzajagcych do zabezpieczenia materialéw
(dokumentéw) zawierajacych informacje niejawne o klauzuli ,,poufne” lub
»zastrzezone", moze mie¢ miejsce w przypadkach:

-spodziewanego zagrozenia panstwa;
- wprowadzenia stanu nadzwyczajnego;
- zagrozen wewnetrznych spowodowany kleskami zywiolowymi.

2. Zabezpieczeniu podlegaja wszystkie dokumenty przechowywane w komérce ochronnej i w
poszczegdlnych wydziatach Urzedu:
a) w pierwszej kolejnosci nalezy zabezpieczyé dokumenty majace bezposredni
zwigzek z funkcjonowaniem Uizedu i materialy majace zwiazek ze sprawami
obronnymi;
b) w drugiej kolejnosci pozostale dokumenty m. in.: plan akcji kurierskiej, plan
obrony cywilnej. Plan Operacyjny funkcjonowania Gminy Koluszki w warunkach
ZeWNEIZNego zagrozenia bezpieczenstwa panstwa i w czasie wojny.
3. Zabezpieczenie dokumentéw wymienionych w pkt, 2, jest niezbedne dla zapewnienia
realizacji zadan jednostki organizacyjnej na rzecz Sil Zbrojnych, Urzedu jak tez i
mieszkancéw.
4. Zabezpieczenie dokumentéw, dokonuje si¢ poprzez dodatkowe zabezpieczenie
(oplombowanie szaf i drzwi), wzglednie ewakuowanie z pomieszezenia ochrony do innych
pomieszczen lub innego budynku.
5. Materialy niejawne po ewakuacji nalezy odpowiednio zabezpieczy¢ przez zanikniccie i
oplombowanie pomieszczen, a takze jezeli jest to mozliwe, nalezy zabezpieczyé catodobowy
nadzér nad tymi pomieszezeniami,
6. Kierownicy referatéw i pracownicy samodzielnych stanowisk bezposrednio odpowiadaja za
zabezpieczenie, ewakuacje dokumentéw zawierajgcych informacje niejawne w swoich
wydzialach 1 na stanowiskach pracy,
7.Decyzje w sprawie zabezpieczenia, ewakuacji dokumentéw podejmuje petnomocnik
ochrony lub upowazniony pracownik pionu ochrony.
8. W przypadkach wuzasadnionych, pod nieobecnos¢ petlnomocnika ochrony lub
upowaznionego pracownika pionu ochrony, decyzje podejmuje kierownik jednostki
organizacyjnej lub jego zastepca.

9. Migjsce zabezpieczenia materialéw podlegajacych ochronie, ustala osoba podejmujaca
decyzje o ewakuacji.

10. W przypadku, gdy zabezpieczenie dokumentéw w budynku Urzedu lub w innym budynku
poza urzedem jest niemozliwe, nalezy przystapi¢ do likwidacji dokumentéw informaciji
niejawnych,

1. Decyzje w sprawie likwidacji dokumentéw niejawnych podejmuje petnomocnik ochrony. W
przypadku jego nieobecnosci decyzje podejmuje kierownik jednostki organizacyjnej lub jego
zastepca. Likwidacj¢ dokumentéw nalezy przeprowadzi¢ wg zalgczonego wzoru

zalacznik Nr 2.

12. W sklad komisji likwidacyjnej mogg wejs¢ tyko te osoby, ktére posiadaja aktualne
poswiadczenie bezpieczenstwa lub posiadaja pisemne upowaznienie wydane przez kierownika
jednostki organizacyjnej, jezeli nie posiada ona poswiadczenia bezpieczenstwa upowazniajace
do dostepu do informacji niejawnych oznaczonych klauzulg ,poufne”, | zastrzezone”. Komisja
likwidacyjna moze przystapi¢ do likwidacji dokumentow niejawnych, jezeli bedg w nigj
uczesiniczyly, co najmniej dwie osoby,



I3, W celu wykonania zadan zwigzanych z zabezpieczeniem materialéw bedgcych
przedmiotem zabezpieczenia, konieczne jest:
1. wydanie stosownego polecenia kierownikowi ochrony oraz kierownikom referatéw, a
takze pracownikom samodzielnych stanowisk:
2. zapewnienie niezbednego $rodka transportu oraz pracownikéw w ilosci niezbednej do
zapakowania i przeniesienia materialéw wymagajgcych zabezpieczenia;
3. zabezpieczenie ewakuacji dokumentéw dokonuje komisja wyznaczona przez osobe
zarzadzajgcy zabezpieczeniem materialéw;
4. komisja dokonuje otwarcia komérki ochronnej i realizuje czynnosci Zwigzane z
zabezpieczeniem catosci materialéw i sporzgdza protokdt, z kidrego musi wynika:

a) okresleniu rodzaju i ilodci dokumentdw poddanych zabezpieczeniy, ewakuacji;

b) okreslenie sposobu zabezpieczenia dokumentéw w nowym miejscu ich
przechowywania; materiatéw:

¢) okreslenie sposobu zabezpieczenia dokumentéw, ktére pozostaty w komérce
ochronnej;

5. komisja przystepujac do otwarcia komérki ochronnej, a wige wykonujgca polecenie
zarzadzajgcego dokonuje zabezpieczenia materiatdw, wykorzystujac klucze zdeponowane
klucze lub klucze zapasowe do komérki ochronnej,

6. w przypadku pozostawienia w komérce ochronnej czgsci materialéw | ktére nie
podiegaty zabezpicczeniu, lub ktérych nie zdotano zabezpieczy¢, komisja obowiazana
Jest zamkng¢ i zaplombowaé pomieszczenie komérki ochronne;j.

Spetnienie Iub nie spehienie tej czynmosci, komisja obowigzkowo uwzglednia tredci
sporzadzonego protokohn otwarcia komérki ochronnej jak ter i zabezpieczenia
materialéw. Wzér protokotu stanowi zatacznik Nr 3.

4. W celu odpowiedniego wykonania zadan zwigzanych z zabezpieczeniem materialéw
(dokument6w), kierownicy wydzialéw oraz inspektorzy samodzielnych stanowisk pracy
obowigzani sa:
L. dokona¢ prawidiowego zabezpieczenia w swoich wydziatach i na stanowiskach pracy,
materialéw zawierajacych informacje nicjawne o klauzuli WZastrzezone";
2. wykona¢ poleceria oraz wspéipracowaé z pionem ochrony w zakresie zabezpieczenia,
ewakuacji oraz likwidacji materialéw niejawnych oznaczonych klauzulg , zastrzezone™
3. opracowaé wzglednie uaktualni¢ materialy informacji niejawnych, mogace wystapié
w dzialalno$ci urzedu oraz pozostale dokumenty przechowywane w koméree
ochronnej, jezeli wyniknie taka potrzeba.

I5. Realizacja postanowiei dotyczy:
L przygotowanie materiatéw juz posiadajacych do ewentualnego zabezpieczenia:
2. biezacego gromadzenia materiatéw, z my$la o wymogach zwijanych z ewentuainoscia
ich zabezpieczenia.
Czynnosci wymienione ‘w pkt 1 i 2 powierza si¢ kierownikowi komérki ochronnej oraz
kierownikom wydzialéw, a takze pracownikom samodzielnych stanowisk.

16. W zaleznosci od istniejacych zagrozen, pion ochrony winien zapewni¢ wspOlprace w
zakresie zabezpieczenia, ewakuacji materiatéw niejawnych z Policjg, Straza
Pozarna.



XII1. POSTANOWIENIA KONCOWE

L. Kierownicy referatdw, inspektorzy oraz przetozeni pracownikéw a takze kierownik
komérki ochronnej i pelnomocnik ochrony:
a) zapoznaja podleglych pracownikéw z ustaleniami Planu Ochrony informacji niej awnych
w Urzedzie;
b) zapewnia biezace przestrzeganie postanowiefi Planu Ochrony informacji niejawnych,
mogacych wystepowaé w dziatalnosci kierowanej komérki organizacyjne;.

2. Osoby, wymienione w pkt..1, majg obowigzek zapoznania z Planem Ochrony
informacji niejawnych wszystkie osoby, podejmujgce prace w Urzedzie.

3. W przypadku wystapienia watpliwosci, a takze przyblizenia zasad dotyczacych realizacji
zadan zwigzanych z ochrong informacji niejawnych, sporzadzenia i wykonania
dokumentéw, pracownicy Urzedu mogg zwrdcié sig¢ o wyjasnienia czy tez instruktaz do:

a) petnomocnika ds. ochrony informacji niejawnych;
b) kierownika komérki ochronnej.

4. W sprawach nie ujetych w niniejszym planie zastosowanie majg przepisy ustawy z dnia 5
sierpnia 2010 1. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228)
i Rozporzgdzenia Rady Ministréw z dnia 1 czerwca 2010 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych (Dz. U, 2 2010 r. Nr 114, poz. 765).

Otrzymuja:
L. Kierownicy referatow
2. Pracownicy samodzielnych stanowisk.

Opracowat: g Zatwierdzit:
Pelnomocnik ochrony \)ﬂ &/ .
L. Jaszczyk




Zatacznik nr 1

OSWIADCZENIE

Stwierdzam wlasnorgcznym podpisem, ze rzapoznalem(am) sie z trescig przepiséw
dotyczacych ochrony informacji niejawnych obowigzujacych w  Urzedzie Miejskim w
Koluszkach wynikajgcych z ustawy z dnia'5 sierpnia 2010 roku o ochronie informacji niejawnyéh

(Dz .U. z 2010 r. Nr 182, poz. 1228).




zniszczenia dokumentgw mformacj

WZOR

PROTOKOL

Zatgcznik nr 2

wprowadzenie stanu nadzwyczajne go

Poufne/Zastrzezone

i niejawnych Urzedu Miejskiego w Koluszkach, w

zwigzku z wprowadzeniem stanu nadzwyczajnego,
Na podstawie decyzji .....oeornvovccoooia ZAM@ i
(wpisa¢ osobg wydajaca decyzje)
Komisja w skladzie:
dokonata zniszczenia n/w dokumentéw:
Lp. Numer Stopien Nazwa llos¢ Kat, Uwagi
rejestracyjny tajnosci  !dokumentu Bgz. |Ark. | archiwalna
1. 2 3 4 6 7 8
—
Wszystkie dokumenty wyszezegllnione od poz ... do poz......... po odnotowanin w rejestrach
ewidencyjnych, zniszczono dnia .................. W ODECHIOSCL ..o
Wykonano w 1 egz. Podpisy komisji:

Egz.Nr 1 -a/a

Koluszki, dnia

Poufne/zastrzezone str. ...



WZOR Zalgcanik nr 3
wprowadzenie stanu nadzwyczajnego

Poufne/Zastrzezone
PROTOKOL,

Spisany na okolicznosé¢ otwarcia zabezpieczenia i ewakuacji dokumentéw informacji niejawnych z
pomieszczenia komérki ochronnej Urzedu Migjskiego w Koluszkach w zwigzku z wprowadzeniem stanu
nadzwyczajnego,

Komisja w skladzie;

Na podstawie decyzji........occunmmrrrumnirorroeooooo ZANIA e
(wpisac osob¢ wydajaca decyzje)

Komisja postanowita dokonaé otwarcia komérki ochrennej i zabezpieczyé n/w dokumenty:

Lp. |Numer ewidencji Stopien Nazwa Tiog¢ Kat. Arch. Uwagi
dokumentu tajnosci’ dokumentu [egz. [ark,

1 2 3 4 5 & 7 8
Wszystkie dokumenty od poz.- 1, do POZ. v, zostaly zapakowane do worka
ZaplombOwanego 1 eWakuOWANO dO .vv..coeveeecrvesenverooe oo

(wymieni¢ pomieszcezenie- budynek)
2, Dokumenty wyszczegélnione od POZuriiiiiiiiiinnn 2ess A0 POZ. e pozostaly w komdrce
ochronnej w szafie pancerne; zaplombowanej.
S

(okresli¢ sposéb zabezpieczenia dokumentéw w nowym miejscu i ich przechowywania)

Wykonano w 2 epz.

Egz.Nr1-a/a

Egz. Nr 2 - petnomocnik ochrony
Wyk-idruk, —.ooooiieeee

Poufne/Zastrzezone







Zatgcznik Nr I do
Zarzadzenia Nr ...........
Burmistrza Koluszek
zdnia ................

2012 roku

INSTRUKCJA

- detyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli

wZastrzezone"

w Urzedzie Miejskim w Koluszkach oraz zakres i warunki stosowania Srodkéw

bezpieczenstwa fizycznego w celu ich ochrony.
Rozdziak 1

Postanowienia ogélne

§1

Niniejsza instrukcja, jest dokumentem wewngtrznym wydanym przez Burmistrza Koluszek i
ma zastosowanie do przetwarzania informacji niejawnych o klauzuli wZastrzezone" z
zabezpieczeniem ochrony tych informacji.

Instrukcja zostala opracowana zgodnie 7 Art. 43 ust. 5, ustawy z dnia 5 sierpnia 2010 1. o
ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228).

§2

Okreslenia i skréty uzyte w instrukcji oznaczaja:

1.

2.

komérka organizacyjna - oznacza referat, samodzielne stanowisko w Urzedzie
Miejskim w Koluszkach:

»pelomocnik ochrony” oznacza petnomocnika ds. ochrony informacji niejawnych,
kierujacy zagadnieniami z zakresn ochrony informacji niejawnych;

.komérka ochrony" oznacza pracownikéw wchodzacych w sklad personelu ochrony
informacji niejawnych Urzedu Miejskiego;

dokumentem - jest kazda utrwalona informacja niejawna;

materialem - jest dokument lub przedmiot albo dowolna jch czgs¢, chronione, jako
informacja niejawna;

przetwarzanie informacji niejawnych - s3 wszelkie operacje wykonane w odniesieniu
do informacji niejawnych i na tych informacjach, w szczegélnoscei ich wylwarzanie,
modyfikowanie, kopiowanie, Klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie fub udostepnianie;

§4

1. Do wykonania prac stanowigce informacje niejawne o klauzuli , zastizezone "moga byé
uprawnione wylgcznie osoby posiadajace poswiadczenia bezpieczenstwa lub pisemne
upowaznienie wydane przez kicrownika Jednostki organizacyine, Jjezeli nie posiadaja
poswiadczenie bezpieczenstwa oraz odbyciu szkolenia w zakresie informacji niejawnych-



2. Nadzor nad ochrong informacji niejawnych o klauzuli ,zastrzezone" sprawujg
bezposrednio kierownicy wydziatéw:

3. Pelnomocnik ochrony odpowiada za zapewnienie przestrzegania przepiséw o ochronie
informacji niejawnych oraz sprawije ogolng koordynacje i kontrole w tym zakresie w
komorkach organizacyjnych Urzedu:

4. Zadania z zakresu koordynacji i kontroli ochrony informacji niejawnych pelnomocnik
ochrony wykonuje przy pomocy pracownikéw pionu ochrony;;

5. Szkolenie w zakresie ochrony informacji niejawnych przeprowadza petnomocnik ochrony
w stosunku do 0séb zatrudnionych w Urzedzie Miejskim w Koluszkach.

§5

Kierownik komérki organizacyjnej przed rozwigzaniem stosunku pracy z pracownikiem
posiadajgcym poswiadczenie bezpieczerisiwa upowazniajgce do dostepu do informacji
nicjawnych o klauzuli ,zastrzezone" przyjmuje protokdlarnie calogé dokumentaciji
posiadajgcych klauzule | zastrzezone" i wyznacza pracownika, ktry ma prowadzi¢
wspomniang dokumentacjg. O powyzszym fakcie niezwlocznie nalezy powiadomié
pelomocnika ochrony, ktéry podejmuje dziatania okreslone w ustawie o ochronie informacji
niejawnych.

Rozdzial 2
Oznaczanie i sporzgdzanie dokumentéw informacji niejawnych.

§6

[m——y

Informacje niejawne o klauzuli ,zastrzezone” Jest to wiadomodé¢, z kiéra pracownik
zapoznai si¢ w zwigzku z pelnieniem swoich obowigzkéw w Urzedzie, a ktére ujawnienie
moze mie¢ szkodliwy wplyw i narazi¢ na szkode interes Urzedu lub obywatela.

2. Pracownikowi moga by¢ udostgpnione informacje niejawne, ktére wchodza w zakres
wykonywanych przez niego obowiazk6w:

3. Zgode na udostgpnienie informacji niejawnych moze wyrazié na piSmie Burmistrz
wzglednie upowazniona przez niego osoba, wylgcznie w odniesieniu do informacji
przetwarzanych w  Urzedzie;

4. Klauzule tajnosci przyznaje osoba, ktéra jest upowazniona do podpisywania
dokumentu;

5. Uprawnienie do przyznawania, ziniany i znoszenia klauzuli tajnosci przystuguje
wylacznie w zakresie posiadanego prawa dostepu do informacji niejawnych;

6. Osoba, o kiére] mowa w ust. 4, ponosi odpowiedzialno$é za przyznanie klauzuli tajnosci

ibez jej zgody albo zgody jej przetozonego klauzula nie moze byé zmieniona lub zniesiona;

§7

1. Pracownicy, kt6rzy do opracowania dokumentéw zawierajacych informacje niejawne o
kiauzuli ,,zastrzezone" wykorzystuja  urzadzenia komputerowe, obowigzani sa
zabezpieczy¢ Informacje podlegajace ochronie przed ich nieuprawnionym ujawnieniem,
a takze przed dotarciem do tych informacji przez osoby, ktére nie powinny zapozna¢ sie
z trescig.

2. W przypadku zachowania teksty zawierajgce informacje nigjawne, wykonane za pomoca
komputera nie stosowa¢ jego rejestrowania na dysku twardym, a wiec w stalej pamieci



komputera, natomiast zastosowaé dyskietke lub ptyte CD, ktéra po zakoniczeniu pracy
trzeba wyjaé z komputera.

Dyskietka (ptyta CD), na ktorej zostata zarejesirowana informacja niejawna o klauzuli
»Zaslizezone”, a wigc podlegajaca ochronie, naklada na pracownikéw obowiazek
zarejestrowania  dyskietki (plyty CD) w rejestrze wydanych przedmiotéw i
przechowywania jej z dokumentami informacjami niejawnymi o klauzuli »Zastrzezone”,




§8

1. Materialom w postaci dokumentéw zawierajacych informacje niejawne utrwalone w
farmie pisemnej, zwane dalej ,-pismem" oznaczone »Z" dla klauzuli , zastrzezone" ozZnacza
sig W nastepujacy sposéb:
1) na kazdej stronie pisma umieszeza sie:
a) W prawym gérnym rogu, w kolejnosei pionowej:
- klauzulg tajnosci,
- numer egzemplarza pisma, a w przypadku, gdy pismo wykonano w jednym
egzemplarzu - napis ,.Egz. pojedynczy”,

b) w lewym gémym rogu sygnaturg literowo-cyfrowa, na ktéra sktadajg si¢ oddzielone
mysinikami: literowe oznaczenie jednostki lub komérki Organizacyjnej, oznaczenie
klauzuli tajnosci, pod kiérym pismo zostato zarejestrowane w dzienniku ewidencji,
tamany przez rok lub dwie ostatnie cyfry roku, w ktérym pismo zostalo wykonane, a
takze w zaleznosci od potrzeb, inne oznaczenia ulatwiajace ustalenia migjsca jego
wykonania w jednostce organizacyjnej lub tez przynaleznosé pisma do okreslonej
Sprawy,

¢) w prawym dolnym ro gu klauzule tajnoéci oraz numer sirony tamany przez liczbe stron
calego pisma;
2) na pierwszej stronie umieszeza si¢ réwniez:
a) w lewym gémym rogu nazwe jednostki lub komérki organizacyjnej,
b) w prawym gérnym ro gu:

- hazwe miejscowodci i date podpisania pisma,
- w przypadku pisma, ktéremu nadano bieg korespondencyjny pod
numerem egzemplarza w kolejnogci pionowej: nazwe stanowiska adresata
oraz imie i nazwisko, a w przypadku wielu adresatéw umieszezenin jednej
adnotacji
- adresaci wedlug rozdzielnika";
3) na ostatniej sironie pisma umieszcza sie réwnie:
a) z lewej strony pod treseia:
- liczbe zalgeznikéw oraz liczbe stron lub innych jednostek miary wszystkich
zatgcznikéw, jezeli sg dotaczone do pisma,
- klauzule tajnosci zalacznikéw wraz 7 numerami, pod jakimi zostaty zargjestrowane w
odpowiedniej ewidencji,
- liczbg stron kazdego zatacznika,
- w przypadku, gdy adresatowi wysyla sie inng liczbe zatgeznikéw, niz pozostawia sig
w aktach, dodatkowo napis ,.tylko adresat” -jezeli zataczniki majg by¢é przekazane
adresatowi bez pozostawienia ich w aktach,
b) z prawej strony pod tredeig pisma i adnotacjg o zatacznikach w kolejnosci pionowe;:
nazwa stanowiska oraz imie i nazwisko 0soby uprawnionej do jego podpisania,
¢) w lewym dolnym rogu w kolejnosci pionowej: - liczb¢ wykonanych egzemplarzy,
- adresatéw poszezegdlnych egzemplarzy pisma lub adnotacie ,,adresaci wg rozdzielnika”, imie i
nazwisko lub inne dane identyfikujgce sporzadzaj geego i wykonawce,
2. W przypadku pisma, kt6remu nadano bieg korespondencyiny, na pierwszej stronie w prawym
gomym rogu pod numerem egzemplarza mozna nanosi¢ dodatkowe oznaczenia np. ,,odpis tylko za
pisemng zgoda nadawcy”, ,Kopiowanie tylko za pisemna zgoda nadawcy”, ,,udzielenie tylko za
pisemng zgoda nadawcy".

§9

L. Dokumenty elektroniczne przetwarzane wylgcznie w o systemie teleinformatycznym,



podlegajg ewidencji w elektronicznym rejestrze dokumentéw, oznacza $1¢ W Sposob
okreslony w § 8.

2. Dokumenty elektroniczne, o ktérych mowa w ust. 1, na kazdej stronie w prawym gérmym rogu
pod klauzulg tajnosci zamiast oznaczenia numeru egzemplarza umieszcza si¢ napis ,,Egz.
elektroniczny".

§10

I. Na pismach stanowigcych zataczniki, na pierwszej stronie w prawym gérnym rogu,
umieszcza si¢ dodatkowo napis: ,,Zatacznik nr ... do pismanr ... z dnia ...".
2. Jezeli przy piSmie przewodnim przesyla sie zataczniki oznaczone klauzulami tajnosci, to:
1) klauzula pisma przewodniego Iub dokumentu nie moze by¢ nizsza niz klauzula
zalgcznika;
2)na pismie przewodnim, jeZeli jego klauzula jest inna po odiaczeniu zatgcznikdw,
zamieszcza sie dyspozycje co do klauzuli tajnosei pisma po trwatym ich odigczeniu; na
kazdej stronie pod numerem egzemplarza zamieszeza si¢ napis: ,,...(nazwa klauzuli
tajnosci) po odiaezeniu zatacznikéw" lub , Jawne po odlaczeniu zatacznikow",
3. Przy rejestracji pisma przewodniego, o ktérym mowa w ust.2 pkt 2, we wlasciwej ewidencji, w
rubryce ,,Informacje uzupetniajace/Uwagi” wpisuje sie adnotacje o tresci ,,... (nazwa klauzuli
tajnosci) po odiaczenin zalacznikéw" lub , Jawne po odtaczeniu zatacznikow™,

§11

I. Na materialach lub innych niz pismo klauzule tajnosci i sygnature literowo-cyfrows
umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odr¢czne lub w inny widoczny
sposob, bezposrednio, a jezeli to jest niemozliwe - na ich obudowie lub opakowaniu.

2. Utrwalenie informacji niejawnych w formie dzwicku, obrazu powinno by¢ poprzedzone i
konczy¢ sig informacja o nadanej klauzuli tajnodei.

3. Na trwale oprawionych zbiorach dokumentéw, rejesirach, ksigzkach i broszurach klauzule
tajnodci umieszeza sie po prawej stronie na gérze i dole zewngetrznych scianek oktadki oraz,
Jezeli jest, na stronie tytutowej,

§12

Na pismach zawierajacych informacje niejawne, wobec ktérych minat okres ochronny lub
ustanowiony przez osoby nadajaca klauzule tajnodci:
1) skresla si¢ klauzule tajnosci na kazdej stronie w prawym gémym i dolnym rogu; na
pierwszej stronie nad skreslong klauzula tajnosci w prawym gornym rogu umieszcza si¢
dodatkowo napis ,,Jawne" oraz date, imie, nazwisko i podpis osoby dokonujacej tej
adnotacji;
2) skredlen i adnotacji, o ktérych mowa w ust, 1-2, dokonuje si¢ kolorem czerwonym, w
spos6b  czytelny. Wycieranie, wywabianie Iub zamazywanie klauzuli tajnosci 1
dokonanych zmian jest niedozwolone.

§13

L. Na zawierajgcych informacje niejawne kopiach, odpisach i w wydrukach dokumentéw
elekuronicznych przetwarzanych w systemie teleinformatycznym umieszcza sie:

1) na wszystkich stronach w prawym gémym rogu napis: ,,Kopia” lub ,,Odpis";

2) na pierwszej stronie dodatkowo numer, pod jakim zostaty w dzienniku ewidencyjnym,



numer wykonanego egzemplarza kopii, lub odpisu;
3) na ostatniej stronie dodatkowo napis ,,7a zgodno$é” i odeisk tuszowej pieczeci
z nazwa jednostki lub komérki organizacyjnej, w ktorej sporzadzono kopie lub odpis.

2. Zgodnoé¢ z oryginatem kopii Jub odpisu potwierdza podpisem kierownik Jednostki Jub
komdrki organmizacyjnej lub inne osoby przez nich upowaznione, Podpis dokonuje sie
czytelnie imieniem i nazwiskiem.

3. Fakt sporzadzenia kopii lub odpisu odnotowuje sie na ostatniej stronie dokumentu, z
ktérego sporzadzono kopie lub wyciag, przez odcisk pieczeci i umieszezenie adnotacji
informujgce;j o:

1) nazwie jednostki lub komarki organizacyjnej, w ktérej sporzadzono kopig, wyciag;
2) liczbe egzemplarzy sporzadzonych kopii tub odpiséw:

3) dacie sporzadzenia kopii lub odpisu;

4) numerze, pod jakim kopia lub odpis zostaly zarejestrowane w dziennikn
ewidencyjnyrm.

odpisu, natomiast numer, pod jakim zostaty zarejestrowane w dzienniku ewidencyjnym,
nanosi si¢ dopiero po wykonaniu kopii lub odpisu.

§14

Ornaczenie pism, akt informacji niejawnych po naniesieniu klauzuli tajnosci »Zastrzezone",
nalezy opisywad zgodnie z rzeczowym wykazem akt obowigzujacym w Urzedzie, z
Jjednoczesnym uwzglednieniem oznaczen dokumentéw zgodnie 7 § 8 niniejszej instrukceji.

Rozdzial 3
Ewidencja informacji niejawnych o klauzulj sszastrzezone”
§15

1. Dla wszysikich dokumentéw informacji niejawnych 0znaczonych klauzulg ,,zastrzezone”
zaklada sie dziennik ewidencyjny.
2. Nosniki (dyskietki, ptyty CD) mformacji niejawnych o klauzuli »Zastrzezone”
ewidencjonuje sie w rejestrze wydanych przedmiotéw.
3. Rejestr pism w dzienniku ewidencyjnym oraz rejestr wydanych przedmiotGw prowadzi
si¢ w koméree ochronne;j,
4. Rejestry kancelaryjne mogg by¢ prowadrone przez kilka lat, Numeracje zapiséw
Tozpoczyna sie w kazdym roku od nr 1
5.Kazdemu rejestrowi odpowiada teczka, oznaczona symbolem rejestry, przeznaczona do
przechowywania akt,
6.Teczke zaklada si¢ w zasadzie na kazdy rok kalendarzowy oddzielnie. Dopuszcza sie w
przypadku matej ilosci korespondenciji, prowadzenie teczek przez okres diuzszy niz 1
rok.
7.Sprawy dotyczace informac;ji niejawnych oznaczone klauzula tajnosci ,,.zastrzezone"
nalezy przechowywaé w teczkach oddzielnie.
8.Teczke nalezy zarejestrowac w rejestrze dziennikéw, ksigzek ewidencyjnych i teczek.
9. Teczke aktows w postaci dokumentu zawierajacego informacje niejawne o klauzuli
»Zastrzezone” nalezy opisywaé w nastepujacy sposéh:
D) zlewej strony u 26ry symbol komérki organizacyjnej (pieczatka);
2) w prawym gérnym rogu oznacza si¢ kategorie archiwalng oraz po prawej
sironie  w widocznym miejscu  umieszcza sig  klauzule tajnosei



»Zastrzezone”, na gérze i dole zewnetrznej Scianki okiadki;
3) na érodku teczki, znak akt, tytul teczki, haslo, wedhug jednolitego
rzeczowego wykazu akt i ewentualnie blizsze okreslenie zawartosci teczki:
4) pod tytudem teczki w prawym gérnym
rogu: -Rozpoczeto.............
(data)
- Zakonczono ...................

- Teczka zawiera. ............... ark,
5) wewnatrz teczki nalezy dotaezyé spis spraw (opis pism) wg wzoru:
OPIS PISM
znajdujacych sie w
teczce
Lp. Numer pisma Nazwa zaktadu Iub Nr strony
tednostki organizacyinej

wychodzacego wchodzacego

- numerowac strony dokumenta w prawym gémym rogu,
- na zakonczenie teczki przesznurowaé i opieczetowaé calodé akt.
10. Kazdg sprawe zatatwia sie oddzielnym pismem bez taczenia jej z inng sprawa niemajaca
z nig bezposredniego zwigzku. Znak sprawy jest stalg cechg rozpoznawcza sprawy, kazde
pismo dotyczace tej sprawy otrzymuje identyczny znak. Znak sprawy zawiera:
a) symbol literowy komérki organizacyjnej:
b} symbol liczbowy hasta wg jednolitego rzeczowego wykazu akt;
¢} liczbe kolejna pod kidrg sprawa zostata zarejestrowana w spisie spraw;
d) cyfry ostatnie oznaczaja rok, w ktérym rozpoczeto sprawe,
(np.S0O.5211.2-3.2012, literka ,,7Z"- oznacza zasirzezone),
1. Na materiatach w postaci wykreséw map i rysunkéw, klauzule tajnosci umieszcza sie
pod legenda, blokiem tytulowym lub skala oraz na stronach zewngtrznych w miejscach
widocznych po ziozeniu.

Rozdziat 4
Preesylki informacji Niejawnych o klanzuli ,,zastrzezone”
§l16

1. Materialy informacji niejawnych o klauzuli ,,zastrzezone™ nadane w postaci listéw
przekazuje sie, jako listy polecone lub wartodciowe, w dwéch nieprzezroczystych mocnych

kopertach, ktére oznacza sie:
1) na wewngtrznej kopercie;
a) klauzule tajnodci i ewentualnie dodatkowe oznaczenie;
b) imienne okreslenie adresata;
¢) imie i nazwisko i podpis osoby pakujace;
d) numer, pod ktérym dokument zostat zarej estrowany w dzienniku
ewidencyjnym;
2) na zewnetrznej kopercie:
a) nazwa jednostki organizacyjnej adresata;
b) adres siedziby adresata;
¢) numer wykazu i pozycji w wykazie przesytek nadanych;
d) nazwa jednostki organizacyjne; nadawcy.
2. Przewoznik, ,Poczta Polska" przyjmuje przesylki na podstawie wykazu przesylek



nadanych, sporzadzonego przez nadawce. Przyjecie przesytki potwierdza sie podpisem i
pieczecia przewoznika.

Rozdziat 5
Zabezpieczenie materialéw niejawnych o klauzuli ,,zastrzezone”

§17

1. Dokumenty informacji niejawnych o klavzuli ,zastrzezone”, znajdujgce sie w
pomieszczeniach biurowych jednostki organizacyjnej musza by¢ przechowywane w
meblach biurowych zamykanych na klucz.

2. Nie nalezy pozostawia¢ dokumentéw informacji nicjawnych opisanych klauzula
»Zastrzezone" w pomieszezeniu moggcym dostaé sie w niepowotane rece os6b trzecich,
a takze powodowac utrate lub zniszczenie.

3. Odpowiedzialno$é za zabezpieczenie dokumentow zawierajacych informacje niejawne,
ponosi kierownik referatu, a takze kazda osoba, ktorej dokument zawierajgcy te
informacje zostat przekazany.

Rozdzial ¢
Postanowienia keficowe

§ 18

1. Kazdy pracownik prowadzacy sprawy informacji niejawnych w Urzedzie,
zobowigzany jest zapoznaC sig z niniejszg Instrukcja i stosowaé przepisy w niej
zawarte na swoim stanowisku.

2. Naduzycie przez pracownika postanowieh niniejszej Instrukcji moze stanowié
podstawe do pociggniecia go do odpowiedzialnogei dyscyplinarnej, lub karnej w
trybie i na zasadach przewidzianych przepisami prawa.

3. W sprawach nieujetych niniejszg Instrukcja, stosuje si¢ przepisy zawarte w ustawie z
dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182.
poz. 1228) oraz rozporzadzenie Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w

sprawie sposobu oznaczenia materialéw, umieszcezenia na nich klauzul tajnosci (Dz.
U. 22010 1. Nr 159, poz. 1069).

Opracowal: Zatwierdzit:
Pelnomocnik ochrony
L. Jaszczyk




