ZARZADZENIE NR..?

BURMISTRZA KOLUSZEK

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (t. j.
Dz. U.z 2001 r. Nr 142, poz. 1591, zm. z 2002 r. Nr 23, poz. 220, Nr 62, poz. 558, Nr 113, poz.
984, Nr 153, poz. 1271, Nr 214, poz. 1806, z 2003 r. Nr 80, poz. 717, Nr 162, poz. 1568; z
2004 r. Nr 102, poz. 1055, Nr 116, poz. 1203 I NR 167, POZ. 1759; z 2005 r. Nr 172, poz.1441.
Nr 175, poz. 1457: z 2006 r. Nr 17, poz. 128, Nr 181, poz. 1337; z 2007 r. Nr 48, poz. 327, Nr
138, poz. 974, Nr 173, poz. 1218; z 2008 r. Nr 180, poz. 1111, Nr 223, poz. 1458 oraz z 2009 r.
Nr 223, poz. 1458, Nr 52, poz. 420; z 2010 r. Nr 157, poz. 1241, Nr 28,poz. 142 i 146, Nr 106,
poz. 675, Nr 40, poz. 230} w zwigzku z § 3 ust. 3 rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. nr 100 poz. 1024) zarzgdzam, co nastepuje:

§1. 1. Ustalam ,Instrukcje Zarzadzania Systemem Informatycznym Dla Systemu Podsystem
Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta POKL” dla Urzedu
Miejskiego w Koluszkach stanowigcy zatgcznik do niniejszego zarzadzenia.
2. Zobowigzuje wszystkich pracownikéw zatrudnionych w Urzedzie Miejskim

w Koluszkach oraz inne osoby wykonujace prace na jego terenie do;

- zapoznania sie z ,lInstrukcjg Zarzadzania Systemem Informatycznym Dla Systemu
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 u Beneficjenta POKL”,

- rygorystycznego przestrzegania zawartych w niej ustalen.

§ 2. Odpowiedzialnym za wykonanie zarzadzenia czynie Administratora Bezpieczeristwa
Informacji.

& 3. Zarzadzenie wchodzi w zycie z dniem podjecia.




@ KAPITAE LUDZKI

Zatacznik Nr 1
Do Zarzadzenia Nr
Burmistrza Koluszek
z dnia

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
DLA SYSTEMU PODSYSTEM MONITOROWANIA
EUROPEJSKIEGO FUNDUSZU SPOLECZNEGO 2007
U BENEFICJENTA PO KL



Rozdzial 1
Postanowienia ogolne

§1.

Instrukcja Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007 u Beneficjenta PO KL, zwana dalej ,,Instrukcja”,
okresla zasady i tryb postgpowania przy przetwarzaniu danych osobowych w systemie
Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007, zwanym dalej ,,PEFS
2007 w Urzedzie Miejskim w Koluszkach zwanym/ej dalej ,,Beneficjentem”.

§ 2.
Uzyte w Instrukcji okreslenia oznaczaja:
1) Administrator Danych -Administratora Danych Osobowych jednostki;
2) uzytkownik - osobe upowazniong do przetwarzania danych
osobowych w PEFS 2007;
3) Administrator Bezpieczenstwa - osobe odpowiedzialng za nadzor nad zapewnieniem
Informacji PEFS 2007 w IP/IP2 bezpieczenstwa danych osobowych w PEFS 2007 we
wlasciwej Instytucji Posredniczacej /Instytucji

Podredniczacej II Stopnia PO KL;

4) Administrator Bezpieczefistwa - osobe odpowiedzialng za nadzér nad zapewnieniem
Informacji bezpieczefistwa danych osobowych w Urzedzie
Miejskim w Koluszkach

5) Lokalny Administrator - osobe¢ wyznaczong przez Administratora Danych

Bezpieczenstwa Informacji Osobowych  nadzorujaca  caloksztalt  zagadnien
zwigzanych z ochrong danych w podleglej komérce
organizacyjnej (referacie)

6) naruszenie zabezpieczenia - jakiekolwiek zdarzenie lub dziatanie, ktére moze
PEFS 2007 stanowi¢ przyczyne utraty zasobdw, niezawodnosci,
integralnosci lub poufnosci PEFS 2007.

Rozdzial 2
Przydzial hasel i identyfikatoréow

§3.
Dla kazdego uzytkownika jest ustalany odrebny identyfikator i hasto dostepu do PEFS 2007.



§ 4.
Identyfikator uzytkownika:

1) jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z PEFS 2007 nie jest
przydzielany innej osobie;

2)  jest wpisywany do rejestru 0séb upowaznionych do przetwarzania danych osobowych,
zgodnie z § 9, wraz z imieniem i nazwiskiem uzytkownika.

§5.

Hasto uzytkownika:
1) jest przydzielane indywidualnie dla kazdego z uzytkownikéw;
2) nie jest zapisane w systemie komputerowym w postaci jawne;j.

§6.

1.Osobg odpowiedzialng za przydzial identyfikatoréw i pierwszych hasel dla uzytkownikéw
jest Lokalny Administrator Bezpieczenstwa Informacji PEFS 2007

§7.
Przydziatu i zmiany hasel dokonuje sie w nastepujacy sposéb:
1) hasta powinny mie¢ co najmniej osiem znakéw i musza zawieraé male i wielkie litery oraz
cyfry lub znaki specjalne;
2)hasta nie powinny sktada¢ si¢ z kombinacji znakéw mogacych ulatwic ich odgadniecie lub
odszyfrowanie przez osoby nieuprawnione (np.: imie, nazwisko uzytkownika);
3)hasto powinno zosta¢ zmienione niezwiocznie w przypadku powziecia podejrzenia lub
stwierdzenia, ze mogly si¢ z nim zapoznaé osoby trzecie.

§8.

. Uzytkownik jest odpowiedzialny za wszystkie czynnodci wykonane przy uzyciu
identyfikatora, ktéry zostal mu przyznany.

2. Uzytkownik jest zobowiazany utrzymywaé hasto, ktérym sie postuguje lub postugiwat,
w Scistej tajemnicy, w szczegdlnodci dotozyé wszelkich staran w celu uniemozliwienia
zapoznania si¢ przez osoby trzecie z hastem, nawet po ustaniu jego waznosci.

Rozdzial 3
Rejestrowanie i wyrejestrowywanie uzytkownikéw

§9.
1. Rejestracji 1 wyrejestrowywania uzytkownikéw dokonuje Lokalny Administrator
Bezpieczenstwa Informacji PEFS 2007

2. Lokalny Administrator Bezpieczenstwa Informacji PEFS 2007 prowadzi rejestr
uzytkownikéw, ktory stanowi zatacznik nr 1 do Polityki Bezpieczenstwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu Spolecznego 2007

Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu
odnotowaniu i uaktualnieniu.
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§ 10.
W PEFS 2007 moze zosta¢ zarejestrowany jedynie uzytkownik, ktéremu osoba upowazniona
do tego osoba wydata upowaznienie do przetwarzania danych osobowych w PEFS 2007.

§ 11.

L2



I. Po zarejestrowaniu w PEFS 2007 uzytkownik jest informowany przez Lokalnego
Administratora Bezpieczenistwa Informacji PEFS 2007 o ustalonym dla niego
identyfikatorze i koniecznosci postugiwania sie hastami.

2. Lokalny Administrator Bezpieczenstwa Informacji PEFS 2007 jest odpowiedzialny za
zapoznanie kazdego nowego uzytkownika z Instrukejg zbioru Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007, a takze z przepisami dotyczacymi ochrony
danych osobowych, co uzytkownik potwierdza swoim podpisem na liscie, stanowigcej
zalaeznik nr 3 do Polityki Instrukeji dla zbioru Podsystem Monitorowania Europejskiego
Funduszu Spotecznego 2007.

§ 12.
Uzytkownik jest wyrejestrowywany z PEFS 2007 w kazdym przypadku utraty przez niego
uprawniefi do przetwarzania danych osobowych w PEFS 2007, co ma miejsce szczegblnie
w przypadku:
1) ustania zatrudnienia tego uzytkownika lub zakoficzeniu przez tego uzytkownika
wspétpracy na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowigzkéw uzytkownika powodujacych utrate uprawnien do
przetwarzania danych osobowych w PEFS 2007.

Rozdzial 4
Rozpoczecie, zawieszenie i zakonczenie pracy w PEFS 2007

§ 13.
Uzytkownik rozpoczynajac prace jest zobowiazany zalogowaé sie do PEFS 2007 poshugujac
si¢ swoim identyfikatorem i hastem.

§ 14,

I. W przypadku, gdy uzytkownik planuje przerwa¢ prace, jest zobowigzany do
zabezpieczenia dostepu do komputera za pomoca wygaszacza ekranu z aktywnym
hastem.

2. W przypadku, gdy uzytkownik planuje przerwaé prace na dluzszy okres, a takze konczac
prace, jest zobowiazany wylogowaé sie z PEFS 2007 oraz sprawdzi¢, czy nie zostaly
pozostawione bez zamkniecia noéniki zawierajace dane osobowe.

§ 15,

. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia PEFS 2007 lub
zauwazenia, ze stan sprzetu komputerowego, zawarto$é zbiory danych osobowych
w PEFS 2007, ujawnione metody pracy, sposéb dziatania programu lub jakos$¢
komunikacji w sieci telekomunikacyjnej moga wskazywac na naruszenie bezpieczenistwa
danych osobowych w PEFS 2007, uzytkownik jest zobowigzany niezwlocznie
poinformowa¢ o tym Lokalnego Administratora Bezpieczenstwa Informacji PEFS 2007
oraz Administratora bezpieczenstwa Informacji

2. O kazdym przypadku naruszenia zabezpieczenia PEFS 2007 Administrator
Bezpieczenstwa Informacji jest zobowigzany poinformowaé w formie pisemnej
Administratora Bezpieczefistwa Informacji w IP/IP2.

3. Rozpoczynajac prace uzytkownik powinien zwréci¢ szczegdlng uwage na okolicznosci,
o0 ktorych mowa w ust. 1.

Rozdziat 5



Tworzenie oraz przechowywanie kopii awaryj nych

§ 16.

. Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposéb zgodny z przepisami prawa oraz ponizszymi
procedurami jest odpowiedzialny Lokalny Administrator Bezpieczenstwa Informacji
PEFS 2007,

§17.

1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 sg tworzone nie
rzadziej niz raz na kwartal i zawieraja pelny obraz danych osobowych w PEFS 2007
wykonuje si¢ dwie kopie,

2. Kopie o ktérych mowa w ust. 1 przechowuje sie odpowiednio zabezpieczone przed
dostepem 0s6b nieuprawnionych w tym jedna w lokalizacji innej niz zbior danych
osobowych eksploatowany na biezaco.

§ 18.
1. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007 po ustaniu ich
uzytecznosci sg bezzwlocznie usuwane.
2. Kopie awaryjne danych osobowych przetwarzanych w PEFS 2007, ktére ulegly
uszkodzeniu, podlegaja natychmiastowemu zniszczeniu.

Rozdzial 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19.
Biezace i bezposrednie sprawdzanie obecnodci wiruséw komputerowych, koni trojafskich,
robakéw komputerowych, oprogramowania szpiegujacego i kradnacego hasta odbywa sie przy
zastosowaniu  zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco
programu antywirusowego automatycznie monitorujacego wystgpowanie wiruséw, koni
trojanskich, robakéw komputerowych, oprogramowania szpiegujacego, oprogramowania
kradnacego hasta podczas operacji na plikach;

§ 20.
I. Nadzér nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego
aktualizacjg sprawuje Administrator Bezpieczenstwa Informacji

§ 21.

1. O kazdorazowym wykryciu wirusa lub konia trojanskiego przez oprogramowanie
monitorujace uzytkownik jest zobowiazany niezwlocznie powiadomi¢ Administratora
Bezpieczenstwa Informacji. Po usunieciu wirusa lub innego niebezpiecznego
oprogramowania Administrator Bezpieczefistwa Informacji, sprawdza PEFS 2007 oraz
przywraca go do petnej funkcjonalnosei i sprawnoéci.

§ 22.
1. W ramach ochrony przed wrogim oprogramowaniem Administrator Bezpieczenstwa
Informacji stosuje urzadzenia firewall.



§ 23.
Dyski lub inne informatyczne nosniki zawierajace dane osobowe przetwarzane w PEFS 2007
sg przechowywane w sposdb uniemozliwiajacy dostep do nich osobom innym niz
uzytkownicy.

§ 24.

1. Zadne noéniki informacji zawierajace dane osobowe nie sa udostepniane poza obszar,
w ktérym sa przetwarzane dane osobowe.

2. Zapis w ust. | nie dotyczy sytuacji, o ktérej mowa w § 29 pkt. 1 ustawy o ochronie danych
osobowych, tzn. udostepnia posiadanych w zbiorze danych osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa, w szczegdlnosci przekazania
danych z PEFS 2007 wlasciwej Instytucji Posredniczacej/Instytucji Posredniczacej 11
Stopnia.

Rozdzial 7
Przeglady i konserwacja PEFS 2007, sprzetu komputerowego oraz zbioru
danych osobowych

§ 25.

1. Przeglady i konserwacje sprzetu komputerowego wynikajace ze zuzycia sprzetu oraz
warunkéw zewnetrznych i eksploatacji, z uwzglednieniem waznosci sprzetu dla
funkcjonowania PEFS 2007, sq dokonywane przez Administratora Bezpieczenstwa
Informacji

§ 26.

1. Dyski lub inne informatyczne noséniki informacji umieszczone w urzadzeniach
przeznaczonych do napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm
serwisowych, usuwa si¢ z tych urzadzen lub pozbawia sie przed naprawa zapisu danych
osobowych przetwarzanych w PEFS 2007.

2. W przypadku niemozliwosci usunigcia nosnika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonuje si¢ pod nadzorem Administratora Bezpieczenstwa
Informacji.

§27.

1. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe
przetwarzane w PEFS 2007, przeznaczone do likwidacji, pozbawia sie wczesniej zapisu
tych danych, aw przypadku gdy nie jest to mozliwe, uszkadza sie w sposdb
uniemozliwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe
przetwarzane w PEFS 2007, przeznaczone do przekazania innemu podmiotowi,
nieuprawnionemu do otrzymania tych danych osobowych, pozbawia sie wczeéniej ich
zapisu.

Rozdzial 8
Postepowanie w zakresie komunikacji w sieci komputerowej

§ 28.
Dostep do danych osobowych przetwarzanych w PEFS 2007 jest dozwolony jedynie po
wlasciwym zalogowaniu si¢ i podaniu wlasnego hasta uzytkownika.



Rozdzial 9
Wymagania sprzetowo-organizacyjne

§ 29.
Uzytkownicy sa zobowigzani do ustawienia ekranéw monitoréw w taki sposéb, aby
uniemozliwi¢ osobom postronnym wglad lub spisanie zawartosci aktualnie wyswietlanej
na ekranie monitora.
Komputery powinny zosta¢ ustawione w taki sposéb, aby osoby postronne mialy
utrudniony dostegp do portéw zewnetrznych lub przynajmniej dostep do portow

zewnetrznych byt pod kontrolg wizualng uzytkownikéw.

§ 30.
Osoby nieuprawnione do dostepu do danych osobowych w PEFS 2007 moga przebywac
w pomieszczeniach, w ktdrych sg przetwarzane dane osobowe w PEFS 2007 wylacznie
w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 31.

1. Decyzje o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych w
PEFS 2007 jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje

Administrator Bezpieczenstwa Informacji.

Rozdzial 10
Postanowienia koficowe

§ 32.
Do spraw nieuregulowanych w Instrukeji stosuje sie przepisy o ochronie danych osobowych.

§ 33.
Instrukcja nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia PEFS 2007.

§ 34.
Wszystkie rejestry przechowywane sa przez Lokalnego Administratora bezpieczenstwa
Informaciji,
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Zalgcznik nr 2

do Instrukeji dla systemu Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007

Lista oéwiadczen uzytkownikéw o zapoznaniu sie z przepisami dotyczacymi ochrony
danych osobowych

Oswiadczam, iz zapoznalem/am si¢ z:

e przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926, z péZn. zm.) oraz przepisami wykonawezymi do niniejszej
ustawy,

e Polityka Bezpieczefistwa Urzedu Miejskiego w Koluszkach oraz z Instrukcjg
Zarzadzania Systemem Informatycznym dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007

| Podpis pﬁtW:erdzaJ:gcy zapozname
i siezww. dokumentami

. | Imie i nazwisko -




