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Burmistrza Koluszek z dma‘d U’{”Zf'\r”i 0
w sprawie uzytkowania sprzetu informatycznego oraz oprogramowania komputerowego w

Urzedzie Miejskim w Koluszkach

w zwiazku z przepisami:

ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. Nr 90, z
2006 r. poz. 631, ze sprost. wynikajacym z Obwieszczenia Marszatka Sejmu RP z dnia 06. 06.
2006 1. o sprostowaniu bledow-Dz. U. Nr 121, z 2006r. Poz. 843);

Dyrektywy Rady Wspdlnot Europejskich z dnia 14 maja 1991 r. w sprawie ochrony prawnej
programow komputerowych [91/250/EWG] (Dz. Urz. UE.L 1991, Nr 122, str.42);

art. 291 do 293 wustawy z dnia 06.06.1997 1. — Kodeks karny (Dz. U. Nr 88, z 1997 r. poz. 553. 7

poZn. zm.),

zarzadzam, co nastepuje:

§1

1. Sprzet informatyczny powinien by¢ uzytkowany wylacznie w celach stuzbowych. Na
stanowiskach pracy moga by¢ wykorzystywane wylacznie oprogramowania legalne oraz
zawierajace dane niezbedne do wykonywania zadan stuzbowych.

2. Instalacje oprogramowania na stanowiskach pracy w Urzedzie Miasta dokonywane sa
nosnikow znajdujacych sie w zasobach w/w jednostki przez upowaznione osoby.
Zabrania  si¢  nieuprawnionego  instalowania  oprogramowania,  zwlaszcza
oprogramowania, ktérego jednostka organizacyjna nie ma prawa uzywac np. z powodu
braku wymaganych licencji. Dopuszcza si¢ instalacje oprogramowanie z innych zrodet
tylko po konsultacji z pracownikiem dziatu informatyki jezeli wymaga to wykonywania
zadan stuzbowych.

3. Kazde dodatkowe, legalne oprogramowanie moze by¢ zainstalowane na pisemny
wniosek  zaakceptowany przez Administratora Bezpieczefistwa Informacji i
Administratora Systemu Informatycznego.

4. Ustala si¢ kartg ,,0$wiadczenie o legalnosci oprogramowania”, dla kazdego pracownika
Urzedu, ktory korzysta z komputera. Wzor oswiadczenia stanowi zalgcznik nr 1 do
niniejszego zarzadzenia.

5. Komputery dodatkowe w danym referacie wykorzystywane tymczasowo podlegaja pod

odpowiedzialno$é kierownika referatu.



10.
11.

12.

13.

Sprzgt komputerowy na stanowisko dostarczany jest przez pracownika dziatu informatyki
z zainstalowanymi aplikacjami niezbednymi do wykonywania zadan stuzbowych.

Odbiér sprzetu uzytkownik potwierdza na karcie komputera. Wzér ,.Karty komputera”™
stanowi zalgcznik nr 2 do niniejszego zarzadzenia.

Zabrania si¢ dokonywania nieuprawnionych zmian w systemach informatycznych lub
informacji w nich przetwarzanych.

Zabrania sie nieuprawnionych préb testowania zauwazonych luk
w zabezpieczeniu systemu. Luki takie zglasza¢ trzeba niezwlocznie do pracownika dzialu
informatyki.

Zabrania sie nieuprawnionych prob wyjasniania incydentow.

Zabrania si¢ wykorzystywania Internetu i poczty elektronicznej do celéw innych niz
stuzbowe, a w szczegolnosci:

- powszechnie uznanych za szkodliwe, niewlasciwe, niemoralne lub nielegalne:;

- Sciggania z Internetu i rozsylania przy pomocy poczty elektronicznej informacji
niezwigzanych z realizowanymi zadaniami stuzbowymi;

- nieprzestrzegania praw autorskich w stosunku do materialéw zamieszczonych w sieci.
Zabrania si¢ wprowadzania nieuprawnionych zmian w zatwierdzonej konfiguracji
bazowej, stosowania nielegalnego oprogramowania, nieupowaznionego logowania sic
poza nominalnymi godzinami pracy (chyba, ze pracownik posiada zgode na inny czas
pracy), prob dostepu do plikéw i folderéw do ktoérych uzytkownik nie ma dostepu.
Zabrania si¢ nieuprawnionego pozyskiwania informacji o zasobach informatycznych i
$rodkach ich ochrony.

Za zainstalowane oprogramowania na serwerach Urzedu Miasta

odpowiadaja administratorzy tych serweréw wg posiadanych uprawnien.

§2

Administratorzy ~ Systemu  Informatycznego  prowadza  kontrole  legalnosci
oprogramowania, do ktérej moga by¢ wykorzystywane programy kontrolne.

Kontrole przeprowadza si¢ doraznie na wybranych stanowiskach.

7 przeprowadzonych kontroli Administratorzy Systemu Informatycznego sporzadzaja

raporty, ktore przedktadane sg Burmistrzowi Koluszek.

Wykorzystywanie Internetu i poczty elektronicznej, a takze infrastruktury sieciowe;



urzgdu moze by¢ monitorowane. Wszelkie nieprzestrzeganie przepisow i ustalen w
przedmiotowym zakresie stanowié bedzie powazne naruszenie obowiazkow stuzbowych
oraz dyscypliny pracy.

Podejmowanie nieuprawnionych dziatan mogacych obnizy¢ poziom bezpieczenstwa
infrastruktury teleinformatycznej wrzedu a takze pogorszenie jej stabilnosci.
wynikajacych z niezastosowania sie do regut, o ktérych mowa w niniejszym zarzadzeniu,
bedzie uznane za dzialanie na szkode urzedu, jak rowniez stanowié bedzie naruszenie
obowigzkéw pracowniczych i moze by¢ przyczyng pociagniecia do odpowiedzialnosci

stuzbowej lub karne;.

§ 4

Wszyscy pracownicy przyjmuja do wiadomosci i stosowania powyzsze zarzadzenie w
formie o$wiadczenia.

Stosowne o$wiadczenie sporzadzane jest na piSmie wg wzoru, stanowiacego zalacznik do
zarzadzenia.

Oswiadczenie wpinane jest do akt osobowych pracownika.

Nadzér nad wykonywaniem przepisow zarzadzenia sprawuje Administrator Systemu

Informatycznego.

§5
Zarzadzenie wchodzi w zycie z dniem ogloszenia
Wszelkie zainstalowane samodzielnie oprogramowanie przez uzytkownikoéw przed

obowigzywaniem tego zarzadzenia musi by¢ niezwlocznie usuniete.




Zalacznik nr 1 do zarzadzenia 217

Burmistrza Koluszek

N Ny Py
zdnia 7. ¥ D

Koluszkidnia .......................
Os$wiadczenie o legalnosci oprogramowania
Imig 1 NAZWISKO ..o
STANOWISKO: L.

Zobowiazuje sie do korzystania z zainstalowanego oprogramowania na warunkach okreslonych
w zarzadzeniu Burmistrza Koluszek oraz zgodnie z zasadami licencji. Jednoczesnie zobowiazuje
si¢ do nie wprowadzania zadnych zmian nieobjetych licencja oraz do nie instalowania
samodzielnie, bez pisemnej zgody pracownika Dziatlu IT w Urzedzie Miasta w Koluszkach
oprogramowania bez odpowiedniej licencji lub wbrew jej warunkom. W przypadku naruszenia
powyzszych zasad jestem §wiadomy odpowiedzialno$ci karnoprawnej oraz dyscyplinarnej z tego

tytutu.

Podpis pracownika



Zafacznik nr 2 do zarzadzenia .77

Burmistrza Koluszek
S S Y Iy

zdnias?.<1. 1 )

Karta komputera

Nazwa komputera:
Adres IP:

Nazwisko i imi¢ uzytkownika:

Podpis osoby i |

LP Nazwa oprogramowania Data zmian Uwagi ) Lo
instalujacej

Karte zakonczono na pozycji ............

ostatnia pozycja z tabeli...............

Koluszki dnia............................. .
Podpis uzytkownika
przyjmujacego sprzet komputerowy



