w sprawie zatwierdzenia i wprowadzenia do stosowania dokumentéw dotyczacych
ochrony informacji niejawnych w Urzedzie Miejskim w Koluszkach

Na podstawie art. 33 ust. 1i 3 ustawy z dnia 8 marca 1990 r. 0 samorzadzie gminnym
(teks jednolity: Dz. U. z 2019 r. poz. 506} art. 15 ust. 1, art. 43 ust. 5 ustawy z dnia 5 sierpnia
2010 . o ochronie informacji niejawnych {(Dz. U. z 2019 r., poz. 742) zarzadzam, co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow
o ochronie informacji niejawnych, zatwierdzam i wprowadzam do stosowania w Urzedzie
Miejskim w Koluszkach nastepujace dokumenty dotyczace ochrony informacji nigjawnych:

1) Instrukcje w zakresie sposobu i trybu przetwarzania informacfi niejawnych
oznaczonych kiauzula ,zastrzezone” oraz zakresu i warunkéw ich ochrony w Urzedzie
Miejskim w Koluszkach, stanowigca zatgcznik nr 1 do niniejszego zarzadzenia.

2) Plan ochrony informaciji niejawnych w Urzedzie Migjskim w Koluszkach, stanowigcy
zalgeznik nr 2 do niniejszego zarzadzenia.

3) Dokumentacja okreslajaca poziom zagrozen craz dobér $rodkdéw bezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych w Urzedzie
Miejskim w Koluszkach, stanowigca zalgcznik nr 3 do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza sie Petnomocnikowi do spraw Ochrony Informaciji
Niejawnych w Urzedzie Miejskim w Koluszkach.

§ 3. Traci moc Zarzgdzenie nr 161/2014 Burmistrza Koluszek z dnia 29.08.2014 r. w sprawie
zatwierdzenia instrukcji w zakresie sposobu i frybu przetwarzania informagcji niejawnych
oznaczonych klauzulg ,zastrzezone" oraz zakresu u warunkdw ich ochrony w Urzedzie
Miejskim w Koluszkach i planu ochrony informacji niejawnych w Urzedzie Miejskim w
Koluszkach oraz Zarzadzenie nr 42/2012 Burmistrza Koluszek z dnia 06.03.2012 r. w sprawie:
wprowadzenia planu ochrony informacji niejawnych i instrukeji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w Urzedzie Miejskim w
Koluszkach

§ 3. Zarzagdzenie wchodzi w zycie z dniem podpisania.

BURMISTRZ
s

mgr YWaldemar Chafat



Zatgcznik nr 1 do Zarzadzenianr..............
Burmistrza Koluszek

zdnia........... 2020 .
ZATWIERDZAM
BURMISTRZ KOLUSZEK
Instrukcija

w zakresie sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula
nZastrzezone,, oraz zakresu i warunkéw ich ochrony w Urzedzie Miejskim w
Koluszkach

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informagji
niejawnych (Dz. U. z 2019 r., poz. 742) zatwierdzam instrukcje, ktora okresla zasady |
sposob postgpowania w zakresie informagji niejawnych oznaczonych klauzulg ,zastrzezone”
oraz zasady ich ochrony w Urzedzie Miejskim w Koluszkach (zwanym dalej Urzedem).

§1
Uzyte w instrukcji okreslenia oznaczaja:

1} ustawa — ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji nigjawnych
(Dz. U.z 2019 r. poz. 742),

2) materialy zastrzezone - dokumenty, =zapisy elektroniczne | przedmioty
zawierajgce informacje stanowigce tajemnice oznaczone klauzulg
.Zastrzezone', ktorych nieuprawnione ujawnienie mogtoby spowodowad

szkode dla prawnie chronionych intereséw Rzeczypospolitej Polskigj albo
jednostki organizacyjnej,

3) kancelaria dokumentéw niejawnych — sekretariat lub inne  stanowisko
W komérce organizacyjnej, w ktérym s3 ewidencjonowane fub
przechowywane materiaty niejawne oznaczone klauzulg ,zastrzezone”’,

4) pracownik kancelarii — pracownik wyznaczony do prowadzenia kancelarii
dokumentow niejawnych,

5) urzadzenia kancelaryine - dzienniki, rejestry, ksigzki ewidencyjne i pieczecie
stuzgce do ewidencjonowania materiatow zastrzezonych,

6) wykonawca dokumentu -  pracownik  realizujgcy techniczng  strone
dokumentu,
7) elekironiczne noéniki danych -  dyski, dyskietki, tasmy i inne urzadzenia,

na ktdrych zapisane sg informacje technika elektroniczna.



KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§2

Informacjom niejawnym nadaje sie klauzule ,zastrzezone', jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw
na wykonywanie przez jednostki organizacyjne zadan w zakresie obrony narodowej,
polityki zagranicznej, bezpieczensiwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej
Polskiej.

Klauzule tajnosci proponuje sporzadzajacy dokument, a ostatecznie ustala osoba
upowazniona do podpisania dokumentu. Osoba ta moZe okreslic date lub
wydarzenie, po ktdrym nastapi zniesienie [ub zmiana klauzuli tajnosci.

Osoba podpisujgca dokument ponosi  odpowiedzialno§é za  przyznanie
klauzuli i bez jej zgody albo zgody przelozonego klauzula nie moze byé
obnizona lub zniesiona. Dotyczy to réwniez osoby, ktéra przekazala dane
do dokumentu zbiorczego.

Zmiany nadanej klauzuli lub jej zniesienia dokonuje sie przez jej skreslenie
i wpisanie obok nigj nowej klauzuli z podaniem daty, imienia i nazwiska oraz
podpisem dokonujgcego zmiany lub zniesienia, uwierzytelnionym pieczecia do tuszu
z napisem Do pakietéw’. Zmiane klauzuli lub jej zniesienie bez
wpisania daty, imienia i nazwiska oraz podpisu dokonujgcego zmiany Ilub
zniesienia, uwierzytelnionego pieczecia, uwaza sie za niedokonane.

Zapis zmian klauzuli tajnosci na dokumentach i w ewidencji dokonuje sie
w sposob trwaly, atramentem lub tuszem w kolorze czerwonym.

Skreslenia nadanej klauzuli tajnosci dokumentu lub przedmiotu albo
skreslenia tej klauzuli i wpisania obok niej nowej, w sposob okreslony w ust.
4 5, dokonuije:

a) pracownik kancelarii dokumentéw nigjawnych — w odniesieniu do
dokumentow przechowywanych w kancelarii, w zaleznosci od nowej klauzuli
dokumentu, do podpisania dokumentu oraz po uptywie okreslonych okresow
achrony,

b) Petnomocnik ds. ochrony informacji niejawnych.

Zawyzenie lub zanizenie klauzuli tajnosci jest niedopuszczalne.

DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”
§3

Dokumenty niejawne o klauzuli ,zastrzezone” mogg byé udostgpniane wylgcznie
osobom, ktére spetniajg nastepujgce warunki:

posiadajg wazne poswiadczenie bezpieczenistwa upowazniajgce dostep do informacii
niejawnych o klauzuli co najmniej ,zastrzezone” |ub upowaznienie Burmistrza
wystawione zgodnie z art. 21 ust. 4 ustawy o ochronie informacii niejawnych,

odbyli szkolenie w zakresie informacji niejawnych i posiadajg aktualne zaswiadczenie
stwierdzajace odbycie tego szkolenia ( nie starsze niz 5 lat od daty wystawienia),
realizujg zadania, ktére wymagajg dostepu do okreslonej informacji zastrzezonej,



2. Ewidencje poswiadczen oraz upowaznien, o ktérych mowa § 3 ust. 1, pkt 1, prowadzi
Petnomocnik ds. Ochrony Informacji Nigjawnych (dalej Petnomocnik Ochrony),

3. Sekretarz, Skarbnik oraz Kierownicy Referatéw zobowigzani sg do informowania
Petnomocnika Ochrony o koniecznoéci wydania upowaznienia przez Burmistrza
pracownikom, ktorych zakres obowigzkéw wymaga dostepu do dokumentow
niejawnych oznaczonych klauzulg ,zastrzezone”.

OBIEG DOKUMENTOW | MATERIALOW OZNACZONYCH KLAUZULA
+ZASTRZEZONE”
§4
1. Kancelaria dokumentow niejawnych prowadzi nastepujace urzgdzenia kancelaryjne:
a) Dziennik ewidencji dokumentow oznaczonych klauzulg ,zastrzezone”,
b) Ksigzka dorgczen przesylek miejscowych, (zatacznik nr 5),
¢) Wykaz przesytek nadanych, (zatacznik nr 6),
d) Pieczgcie do oznaczania i rejestrowania materiatéw zastrzezonych.

2. Urzadzenia kancelaryjne, o ktérych mowa w ust. 1 stuza:

a) Dziennik ewidencji — do rejestrowania korespondencji otrzymywanej
(wchodzacej) | wysytane] (wychodzacej) oznaczonych klauzula ,zastrzezone”,
b) Ksigzka dorgezen przesylek miejscowych -~ do  bezposredniego

przekazywania korespondenciji adresatom w obiegu wewnetrznym pomiedzy
komdrkami organizacyjnymi Urzedu Miejskiego w Koluszkach,

c) Wykaz przesylek nadanych -~ do udokumentowania wysylanych przesyiek
niejawnych oznaczonych klauzulg ,zastrzezone"

d) Pieczecie — do oznaczania dokumentow niejawnych.

§5

1. Przesytki wchodzace, polecone i wartosciowe, otrzymane za posrednictwem Poczty
Polskiej lub koncesjonowanego przewoznika, przekazywane sa pracownikowi
kancelarii dokumentoéw nigjawnych, gdzie po zarejestrowaniu w Dzienniku ewidencji
wpisujgc:

— numer i pozycje z wykazu przesytek wydanych,
~ numer korespondencyjny z koperty ,wewnetrzne]” przesyiki,
przekazywane sg Burmistrzowi lub innemu wskazanemu na kopercie adresatowi.

2. Korespondencjg z klauzulg ,zastrzezone” adresowang do kierownictwa Urzedu lub
komorek organizacyjnych z adnotacjs ,Do rak wiasnych”, pracownik kancelarii
przekazuje bez otwierania koperty ,wewnetrzne]" za pokwitowaniem w Dzienniku
ewidencji. Na opakowaniu przesytki wpisuje sie date przyjecia, pozycje | numer, pod
ktorym zarejestrowano przesylke w Dzienniku ewidencji. Przesytke przekazuje sie
adresatowi, w razie jego niecbecnosci osobie przez niego upowaznionej za
pokwitowaniem.

3. Przed potwierdzeniem odbioru, pracownik kancelarii pobierajgcy przesyike sprawdza;

— prawidlowos$é adresu,
— calos¢ pieczeci na przesyice (kopercie, paczce),
4. Po otwarciu przesylki pracownik kancelarii zobowigzany jest:



10.

11.

12.

13.

— sprawdzic czy zawartodé przesylki odpowiada  wyszczegdlnionemu
na niej numerowi ewidencyjnemu,
~ ustali¢ czy liczba stron pisma oraz liczba zatgcznikdw i stron zatgcznikow jest
zgodna z liczbg stron oznaczong na piémie.
Pracownik kancelarii, w przypadku stwierdzenia w przesyice braku dokumentéw lub
zatacznikow, sporzgdza protokot W dwoch egzemplarzach,
z ktdrych jeden przesyta nadawcy, a drugi przechowuje w kancelarii.
Burmistrz lub inny wskazany na kopercie adresat dokonuje pisemnej dekretaci,
wskazujgc imiennie pracownika Urzedu odpowiedzialnege merytorycznie za
zalatwienie sprawy lub kierownika komérki organizacyjnej Urzedu upowaznionego do
wyznaczenia takiego pracownika. Po dokonaniu dekretacji dokument zwracany jest
pracownikowi Kancelarii Dokumentéw Niejawnych.
Pracownik Kancelarii Dokumentéw Niejawnych przekazuje dokument ,zastrzezony”
osobie wskazanej w dekretacii.
Ostateczny odbiorca przekazanego dokumentu niejawnego jest zobowigzany
uzupetnic brakujgce wpisy w ,Dzienniku ewidencji’ przez podanie pracownikowi
Kancelari Dokumentéw Niejawnych danych niezbednych do pelnej rejestracii
dokumentoéw.
W przypadku koniecznoéci zwigzane] z zapoznaniem sie z trescig dokumentu
zastrzezonego przez kilku pracownikow tej samej komorki organizacyjnej lub
pracownikéw kilku réznych komoérek organizacyjnych Urzedu, konieczne jest
rozszerzenie dekretacji odpowiednio przez kierownika tej komérki organizacyjnej lub
Burmistrza.
W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwracié go
do Kancelari Dokumentdéw Nigjawnych. Pracownik Kancelarii Dokumentdw
Niejawnych przekazuje go zgodnie z dekretacjg na dokumencie po dokonaniu
wlasciwych zapiséw w ,Dzienniku ewidencji’. Zabrania sig pokazywania przez
pracownikow Urzedu bezposrednio sobie dokumentéw zastrzezonych, z pominieciem
Kancelarii Dokumentéw Niejawnych.
Kazdy pracownik, ktéry zapoznat sig z treScig dokumentu zastrzezonego, dokonuje
stosowne]j adnotacji, stwierdzajgcej ten fakt bezposrednio na dokumencie lub w karcie
zapoznania sig z dokumentem zastrzezonym. Karte zaklada pracownik Kancelarii
Dokumentéw Nigjawnych w przypadku dokumentu, z ktérym bedzie zapoznana
wigksza liczba pracownikéw, odnotowujac ten fakt na dokumencie. Karta
przekazywana jest razem z dokumentem i podlega rozliczeniu sie , podobnie jak
dokument zastrzezony.
Za wilasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym
dostgpem odpowiada osoba, ktéra pobrata go z Kancelarii Dokumentéw Niejawnych.
Przetozeni takiego pracownika prowadza nadzor nad prawidtowym zabezpieczeniem
przez niego dokumentéw zastrzezonych.
Kierownik komérki organizacyjnej Urzedu przed rozwigzaniem umowy o prace z
pracownikiem posiadajgcym poswiadczenie bezpleczenstwa lub upowaznienie
dostgpu do informacji niejawnych o klauzuli ,zastrzezone” przejmuje od niego
protokolarnie catos¢ materiatow posiadajgcych klauzule ,zastrzezone” i wyznacza
pisemnie pracownika, ktéry ma dalej prowadzi¢ przejetq dokumentacje. Protokét
sporzgdza sig w 2 egz. — jeden dla odchodzacego pracownika, drugi dla Urzedu.



§6

Przyjecie materiatow niejawnych z kancelarii ogélnej nastepuje przez ziozenie czytelnego
podpisu w ksigzce dorgczen przesylek miejscowych, (w przypadku przyjmowania
karespondencji niejawnej bezposrednio z jednostek organizacyjnych - w wykazie przesylek)
oraz odcisnigcie pieczeci stuzbowej Urzedu i wpisanie daty otrzymania przesytki.

§7
Zaewidencjonowanie korespondencji otrzymanej polega na wpisaniu:

a) w Dzienniku ewidencii:

— kolejnego  numeru, poprzedzonego literg ,Z° i oddzielonego
od tej litery mysinikiem,

— daty wplywu i innych danych ewidencyjnych dokumentu zgodnie z
obowigzujgcym formularzem Dziennika ewidencii,

b) na odcisku pieczeci wplywowej na pierwszej stronie dokumentu:

— numeru ewidencyjnego dokumentu, ktérym jest liczba porzadkowa
(poprzedzona literg ,Z") i oddzielona od tego numeru mysinikiem kolejnej
pozycji w Dzienniku ewidencji,

— daty ewidencji zgodnej z zapisem w Dzienniku ewidenc]i,

—  liczby stron dokumentu i liczby zatacznikdw oraz liczby stron zatacznikow.

c) na przestanych przy pismie zalgcznikach:

— odcisku pieczeci ha pierwszej stronie kazdego zatgcznika,

- wpisu w odpowiednich miejscach; numeru zaigcznika, numeru
ewidencyjnego dokumentu, do ktérego jest dotgczony oraz daty wplywu
dokumentu.

WYTWARZANIE | WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZULA
ZASTRZEZONE”

§8

1. Informacje niejawne oznaczone klauzulg ,zastrzezone', wytworzone w Urzedzie w
formie dokumentu pisanego, mogg byé sporzadzane odrecznie lub na komputerze,
ktory uzyskat akredytacje bezpieczenstwa teleinformatycznego zatwierdzong przez
Burmistrza.

2. Wytwarzanie i przetwarzanie dokumentu w  postaci elektronicznej oznaczone
klauzulg ,zastrzezone” jest dopuszczalne wylgcznie na bezpiecznych stanowiskach
komputerowych.

3. Dokumenty o klauzuli ,zastrzezone” sg sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem
zastrzezonym, w tym sporzadzanie i wykonywanie moze odbywaé sie w komérce
organizacyjnej Urzedu, jesli warunki pracy umozliwiaja zapewnienie ochrony przed
jego nieuprawnionym ujawnieniem lub zapoznaniem si¢ przez osoby do tego
nieuprawnione.

4. Przekazywanie dokumentéw (materiatow) zastrzezonych w obrocie miejscowym
pomiedzy komérkami organizacyjnymi Urzedu moze odbywaé sie za pokwitowaniem
w Ksigzce dorgczen przesylek migjscowych lub za pokwitowaniem w Dzienniku
ewidencii.



Pracownik kancelarii przed zaewidencjonowaniem w Dzienniku ewidenciji dokumentu

przekazanego do wystania sprawdza, czy dany dokument:

- wytworzono w takigj ilosci jak podano w rozdzielniku,

— zawiera dane o ilosci zatgcznikow,

— zostal podpisany przez osobe upowazniong,

— pozostajgcy w akiach egzemplarz opatrzeno stosownymi adnotacjami (numer
teczki dokumentéw =zastrzezonych, termin przechowywania lub zniszczenia
dokumentu, data skierowania do akt i podpis wykonawcy).

Kopie dokumentu wyslanego pozostawia sie w aktach, przekazujgc adresatowi

pierwszy egzemplarz. Powyzszej zasady nie stosuje sig

w odniesieniu do dokumentéw przekazywanych wiekszej ilosci adresatow.

Ewidencja korespondencji wysylanej z jednostki organizacyjnej polega

na wpisaniu do Dziennika ewidencji kolejnego numeru, poprzedzonego litera ,Z2" z

mysinikiem i wypetnieniu pozostatych rubryk Dziennika ewidencji wedtug opisu oraz

wpisaniu identycznege numeru na dokumencie wysytanym.

Dokument posiadajgcy numer ewidencyjny korespondencji otrzymanej mozna

przekaza¢ adresatowi z tym samym numerem, odnotowujgc w rubryce ,Uwagi’

Dziennika Ewidencji numer wykazu przesytek nadanych oraz date przekazania.

§9

Przesyiki zawierajgce wiadomoséci stanowigce informacje niejawne oznaczone
klauzulg ,zastrzezone" w obrocie krajowym nalezy przesta¢ za poérednictwem PPUP
.Poczta Polska" lub innych przewoznikéw, ktdrzy uzyskali koncesje na prowadzenie
ustug pocztowych i jednoczesnie speiniaja wymagania w zakresie ochrony informagii
nigjawnych.

Dokumenty (materialy) zastrzezone w obrocie krajowym przekazuje sie
za poérednictwem przewoznikéw, o ktérych mowa w ust. 1, jako przesytki polecone
lub wartosciowe w postaci paczek opakowane w dwie warstwy nieprzezroczystego
mocnego papieru, natomiast materialy niejawne o klauzuli ,zastrzezone" przestane w
postaci listdw, nadaje sie jako listy polecone lub wartosciowe, zapakowane w dwie
nieprzezroczyste mocne koperty.

Szczegolowe zasady pakowania, oznaczania kopert i paczek, adresowania oraz
nadawania i przesytania dokumentdw niejawnych okresla rozporzadzenie Prezesa
Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania,
przewozenia, wydawania i ochrony materialéw zawierajgcych informacje niejawne
(Dz. U. Nr 271, poz. 1603).

Dokumenty (materialy) zastrzezone, wysylane za posrednictwem przewoznikéw,
pracownik kancelarii pakuje w koperte ,wewnetrzng" na ktdrej umieszcza klauzule,
piecze¢ nadawcy, numer z dziennika korespondenciji, imienne okreslenie adresata
oraz odciski pieczeci ,Do pakietdw” w miejscach sklejenia koperty | zabezpiecza je
przezroczysta tasmg samoprzylepna. Nastepnie pakuje sie przesylke w druga
koperte ,zewnetrzng”, na kiérej umieszcza sie: nazwe jednostki organizacyjnej
nadawcy, numer wykazu | pozycji przesytek nadanych, nazwe jednostki
organizacyjnej adresata z jego doktadnym adresem i przekazuje jako korespondencje
polecong lub wartosciowa w miejscowym Urzedzie Pocztowym za pokwitowaniem w
Wykazie przesytek nadanych lub innym dokumencie za potwierdzeniem odbioru.



5. Wykaz przesylek nadanych sporzadza sie w dwéch egzemplarzach,

po jednym dla przewoznika i nadawcy.

REJESTROWANIE | OZNACZANIE DOKUMENTOW OZNACZONYCH KLAUZULA

"ZASTRZEZONE”
§10

Wszystkie materialy zawierajgce informacje zastrzezone podlegajg niezwiocznemu
zaewidencjonowaniu w prowadzonym przez pracownika Kancelarii Dokumentéw
Niejawnych w ,Dzienniku ewidencyjnym”, ktérego wzér okreélony zostat w zatgczniku
nr 2 do Rozporzadzenia Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych i trybu przetwarzania informagji
niejawnych (Dz. U. z 2011 r. Nr 276, poz. 1631 ze zm.). Dotyczy to zaréwno
materialdw wytworzonych w Urzedzie, jak tez otrzymanych z zewnatrz. Wzor
wytworzonego w Urzedzie pisma oznaczonego klauzulg ,zastrzezone” przedstawiono
w zatgezniku nr 1 do ninigjszej instrukii.

W zakresie niezbgdnym do prawidlowe] realizacji zadan, o ktdrych mowa w art. 43
ust. 1 i 2 ustawy o ochronie informacji niejawnych, Kancelaria Dokumentow
Niejawnych zaktada i prowadzi pozostale dzienniki ewidencji, wskazane w § 2 ust 2
oraz 3 pkt 1 ww. Rozporzgdzenia.

§ 11

Materiaty w postaci dokumentdw wytworzonych w komérkach organizacyjnych Urzedu
Miejskiego w Koluszkach zawierajgce informacje niejawne i oznaczone klauzulg
«Zastrzezone" oznacza sie w nastepujgcy sposéb:

1.

Na pierwszej stronie dokumentu umieszcza sie:
a) na srodku, jako element nagtoéwkowy strony — klauzule tajnosci,
b) w lewym gérnym rogu nazwe jednostki lub komérki organizacyjnei,
c) w prawym gérnym rogu, od gory w kolejnosci pionowe:

— nazwe miejscowosci i date sporzadzenia dokumentu,

— numer egzemplarza dokumentu, a w przypadku, gdy dokument
sporzadzono w jednym egzemplarzu, napis: ,Egzemplarz pojedynczy”,

d) w prawym dolnym rogu numer strony tamany przez liczbe stron cafego
dokumentu,

e} posrodku na dole strony klauzule tajnosci,

f) w przypadku pism korespondencyjnych dodatkowo:

—- w lewym gornym rogu pod nazwg jednostki lub komérki organizacyjnej
sygnaturg literowo-cyfrowa, na ktérg skiadajg sie: literowe oznaczenie
jednostki lub komérki organizacyjnej oraz numer, pod ktorym dokument
zostat zarejestrowany w odpowiednim dzienniku, tamany przez dwie
ostatnie cyfry roku, w ktérym pismo zostalo sporzadzone, poprzedzony
literg ,Z", oddzielonymi od numeru rejestracyinego mysinikiem,
a takze w zalezno$ci od potrzeb — inne oznaczenia ulatwiajace ustalenie
miejsca sporzgdzenia dokumentu w jednostce lub komédrce organizacyjnej
nadawcy lub tez przynaleznos¢ dokumentu do okreslonej sprawy,



— W prawym goérnym rogu od gory pod numerem egzemplarza w kolejnosci
pionowej: nazwe stanowiska adresata, imie i nazwisko oraz nazwe
miejscowosci, jednakze w przypadku wielu adresatéw dopuszcza sie
umieszczenie jedynie adnotacji ,adresaci wedtug rozdzielnika";

2. Na kolejnych stronach umieszcza sie:

a)
b)

c)

posrodku na gorze i dole strony klauzule tajnosci,

w prawym gormnym rogu w kolejnosci pionowe;j:

— numer egzemplarza dokumentu, a w przypadku sperzgdzenia dokumentu w
jednym egzemplarzu napis: ,Egzemplarz pojedynczy”,

w prawym dolnym rogu numer strony tamany przez liczbe stron catego

dokumentu:

3. Na ostatniej stronie dokumentu umieszcza sie:

a)
b)

d)

f)

posrodku na gorze i dole strony klauzule tajnosgi,

w prawym gdérnym rogu w kolejnosci pionowej:

- numer egzemplarza dokumentu, a w przypadku sporzadzenia dokumentu w
jednym egzemplarzu napis: ,Egzemplarz pojedynczy”,

z lewej strony pod trescig:

- liczbg zatgcznikow, jezeli sg dotgczone do dokumentu,

— klauzule tajnosci zatgcznikébw wraz z numerami, pod jakimi zostaly
zarejestrowane w odpowiednim dzienniku,

— liczbe stron lub kart kazdego zatgcznika,

- w przypadku, gdy adresatowi wysyla sie inng liczbe zatgcznikdéw niz
pozostawia w aktach, dodatkowo napis ,iylko adresat” — jezeli zalaczniki majg
byé przekazane adresatowi bez pozostawiania w aktach, oraz napis ,do
zwrotu” — jezeli zalgczniki majg zostaé zwrécone do osoby podpisujgce]
dokument,

z prawej sirony pod trescig dokumentu i adnotacja o zalgcznikach

w kolejnosci pionowej: stanowisko oraz imie i nazwisko oscby podpisujgcej

dokument,

w lewym dolnym rogu w kolejnosci pionowej:

~ liczbg wykonanych egzemplarzy,

~ adresatow poszczegdinych egzemplarzy dokumentu lub adnotacje: ,Adresaci
wedtug rozdzielnika”,

— nazwisko osoby, ktora wykonata dokument,

w prawym dolnym rogu numer strony tamany przez liczbe stron catego

dokumentu;

4. Na trwale oprawionych ksigzkach, dziennikach korespondencyjnych, broszurach,
reprodukcjach oraz innych zbiorach dokumentéw klauzule tajnos$ci umieszcza sie:

a)
b)

c)

po Srodku strony na gorze i dole zewnetrznych $cianek oktadki oraz
na stronie tytutowej, jezeli dokument jg posiada,

po srodku strony na gérze i na dole pozostatych stron, w przypadku dokumentow
drukowanych jednostronnie,

po srodku strony na gorze i na dole w przypadku dokumentéw drukowanych
dwustronnie;

5. na materiatach zawierajacych informacje niejawne w formie mikrofilmow, negatywoéw,
fotografii, nosnikow do zapiséw informacji w postaci cyfrowej i tasm magnetycznych,
a takze na odbitkach, kliszach, matrycach i dyskach optycznych, w sprzecie



elektronicznym z wbudowang pamiecig lub na innych nosnikach danych
elektronicznych klauzulg tajnosci umieszeza sie w sposdb widoczny na obudowie lub
opakowaniu, nanoszac jednoczesnie oznaczenia zgodnie z pkt 1lit. a i lit. d tiret
plerwsze.
Pod numerem egzemplarza, o ktérym mowa w pkt. 1 lit. b tiret trzecie, mozna
Zamiesci¢ dyspozycje dla adresata o tresci;
a) ,udzielanie informacji zawartej w dokumencie bez zgody kierownika jednostki
(komdrki) organizacyjnej jest zakazane”,
b) ,wykonywanie kopii bez zgody kierownika jednostki (komédrki) organizacyjnej
jest zakazane”,
¢) .wykonywanie odpisu bez zgody kierownika jednostki (komarki)
organizacyjnej jest zakazane”,

d) . wykonywanie kopii stron od ...... do ...... oraz od ...... do ...... bez zgody
kierownika jednostki (komdrki) organizacyjnej jest zakazane®,
e) .wykonywanie odpisu od ...... do ...... oraz od ...... do ... bez zgody

kierownika jednostki (komarki) organizacyjnej jest zakazane”,
f) .wykonywanie wypisu (wyciggu) od ...... doorazod ...... do ...... bez zgody
kierownika jednostki (komorki) organizacyjnej jest zakazane”:
. W uzasadnionych przypadkach na dokumentach zawierajgcych informacje niejawne
pod numerem egzemplarza, o ktérym mowa w pkt. 1 lit. b tiret trzecie, mozna
zamieszczaé dyspozycje dla adresata o tresci: , do zapoznania w trybie obiegowym"”
lub zapis o tresci ,dokument podlega ochronie do ......... ", jezeli dokument podiega
krétszemu okresowi ochrony, niz przewiduje ustawa.
Na dokumentach stanowigcych zataczniki, na pierwszej stronie ich gornej prawe;j
czgsci, umieszeza sie dodatkowo napis: , Zatacznik nr ...... do pisma nr ...... z dnia

-------

§12

Jezeli przy pi$mie przewodnim lub dokumencie przesyla sie zalgczniki oznaczone
réznymi klauzulami tajnosci, to:

a) Klauzula pisma przewodniego lub dokumentu uwzglednia klauzule zatacznika
0 najwyzszym stopniu tajnosci;

b) Na pisSmie przewodnim lub dokumencie mozna zamiesci¢, dyspozycje
wskazujgcg klauzule tajnosci tego dokumentu po trwalym odtgczeniu od niego
zatgoznikdw, a przy jego ewidencjonowaniu, w rubryce ,uwagi’ dziennika
ewidencji, nalezy wpisac adnotacje: ,pismo przewodnie jawne”.

. W przypadku, gdy adresatowi wysyla sig inng liczbe zatgcznikéw niz pozostawia w
aktach, umieszcza sie dodatkowo napisy:
JAylko adresat” — jezeli zalaczniki majg byé przekazane adresatowi bez
pozostawiania ich w aktach,
«do zwrotu” - jezeli zalgczniki majg zosta¢ zwrécone do nadawcy, (wzory
adnotacji o przekazanych zalgcznikach okresla zatgcznik nr 2)
. Wykonanie kopii, odpisu, wypisu lub udzielenie informacji o tresci zawarte] w
dokumencie jest mozliwe po uzyskaniu zgody Kierownika jednostki.
Na sporzadzonych kopiach, odpisach, wypisach, wyciagach lub ttumaczeniach
dokumentu umieszcza sig numer, pod ktorym zostaly zarejestrowane w dzienniku
ewidencji wykonanych dokumentéw, a ponadto:



- nad klauzulg tajnosci umieszcza sie odpowiednio napis: ,Kopia®, ,Odpis",
~Vypis”, \Whyciag" lub ,Tiumaczenie jezyka......... /nazwa jezyka/, imie i
nazwisko ttumacza oraz numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciggu lub tlumaczenia,

— pod podpisem osoby, umieszcza sie napis ,Za zgodnoéé” | tuszowg pieczeé
jednostki lub komorki organizacyjnej, (wzor oznaczenia kopii dokumentu
stanowi zatgcznik nr 3).

5. Fakt sporzgdzenia kopii, odpisu, wyciggu [ub ttumaczenia odnotowuje sie na
dokumencie, z ktdrego kopie, odpis, wyciag lub tlumaczenie sporzadzono, poprzez
odcisk pieczeci informujgcej o:

— nazwie jednostki lub komérki organizacyjnej, w ktdrej wykonano kopie, odpis,
wypis, wyciag lub tlumaczenie,

— licze egzemplarzy wykonanych kopii, odpiséw, wypisow, wyciagéw Iub
tiumaczen,

- dacie sporzgdzenia kopii, odpisu, wypisu, wyciagu [ub tlumaczenia, (wzo6r
oznaczenia dokumentu kopiowanego stanowi zatacznik nr 4).

Pieczgt, o ktérej] mowa powyzej, odciska sig na dokumencie przed sporzadzeniem kopii,
odpisu, wypisu, wyciggu lub tlumaczenia.

PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE"

§13

1. Dokumenty oznaczone klauzulg ,zastrzezone” podlegajg obowiazkowej ochronie
przed Kradziezg | nieuprawnionym ujawnieniem. Dokumenty zastrzezone
przechowuje sie zamknigte w szafach biurowych, szafach metalowych lub sejfach
zamykanych na co najmniej jeden zamek o skomplikowanym mechanizmie.

2. Pomieszczenia, w ktorych przechowywane sg materiaty zastrzezone, powinny byé
plombowane po zakoriczeniu pracy.

3. W czasie przerw w pracy dokumenty zastrzezone nalezy zabezpieczy¢ przed
dostepem oséb nieuprawnionych.

4. Klucze do szaf metalowych lub szaf biurowych, w ktérych przechowywane sg
dokumenty niejawne oznaczone klauzulg ,zastrzezone", po zakorfczeniu pracy
muszg by¢ zabezpieczone przez pracownika Urzedu w pomieszczeniu zamykanym
na zamek patentowy — w miejscu niedostepnym.

5. Zabrania sie wynoszenia poza Urzad kluczy, jak rowniez udostepniania ich do
pomieszczen oraz szaf biurowych, w ktérych przechowywane sg dokumenty nigjawne
oznaczone klauzulg ,zastrzezone" osobom nieuprawnionym.

6. Po zakonczeniu dnia pracy pracownik Urzedu wychodzac z pomieszczenia, w ktérym
przechowywane sg dokumenty zastrzezone zobowigzany jest do zamknigcia drzwi na
klucz oraz ich zaplombowania. Nadzér nad przestrzeganiem tych zasad sprawuje
Petnomocnik Ochrony.

§ 14
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Dokumenty zastrzezone sg gromadzone przez pracownikow upowaznionych do

dostepu do tych informacji w teczkach akt z klauzulg ,zastrzezone”. Dokumentow

niejawnych oznaczonych klauzulg ,zastrzezone” nie wolno przechowywaé razem z

dokumentami jawnymi, chyba, Zze stanowig integralng cze$é dokumentacji. Wowczas

teczka z dokumentami musi zosta¢ wyraznie oznaczona klauzulg ,zastrzezone”.

. W przypadku spraw ostatecznie zakoriczonych, gdy dokument jest nadal chroniony,

teczka akt o klauzuli ,zastrzezone” moze byé przekazana do Kancelarii Dokumentéw

Niejawnych, w ktérej bedzie ona przechowywana do chwili zniesienia klauzuli

tajnosci. W przypadku zniesienia klauzuli tajnosci, Kancelaria Dokumentow

Niejawnych przekazuje teczke akt do archiwum zaktadowego.

Po uplywie czasu ochrony materiatow zastrzezonych o ile zostal okreslony na

dokumencie - znosi sie ich klauzulg, dokonujgc odpowiedniej adnotacii

w Dzienniku ewidencji oraz na dokumencie.

Dokumenty, o ktérych mowa w ust. 1, podlegaja odrebnym przepisom kancelaryjnym

| sg wigczane do teczek spraw wedlug rzeczowego wykazu akt.

Do czasu zniesienia klauzuli dokumenty zastrzezone moga byé przechowywane w

komérce organizacyjnej w odrebnych, oznaczonych teczkach akt,

. Teczki akt podlegajg wpisowi do rejestru teczek akt.

Na teczce akt zastrzezonych umieszcza sie klauzule ,zastrzezone", nazwe akt,

numer teczki z rzeczowego wykazu akt oraz date rozpoczecia i zakoriczenia sprawy

(teczki).

Numer teczki akt stanowi:

-~ symbol kamérki lub stanowiska,

— kolejny numer wpisu do rejestru teczek poprzedzony literg ,Z° (lub ,TS") i
mysinikiem,

— numer wedtug rzeczowego podziatu akt,

- inicjaly sporzadzajgcego teczke i rok rejestracii.

§15

Dokumenty i materialy zastrzezone, ktdre utracily swoje praktyczne lub przedmiotowe
znaczenie | nie podlegajg trwatemu przechowywaniu, moga by¢ niszczone.
Niszczenia dokumentéw pobranych z kancelarii dokonuje osoba, ktéra pobrata
dokument za pokwitowaniem w Dzienniku ewidencji oraz pracownik kancelarii.
Niszczenia dokumentow wytworzonych w Urzedzie Migjskim w Koluszkach dokonuje
osoba sporzadzajgca (podpisujgca) dokument oraz pracownik kancelaril.

. Adnotacji o zniszczeniu dokumentéw dokonuje sie poprzez zlozenie czytelnych
podpiséw w rubryce ,Uwagi” Dziennika ewidencji oraz podaniu daty zniszczenia.
Dokumenty pomocnicze, zbgdne kopie dokumentéw, egzemplarze wybrakowane
oraz brudnopisy projektow dokumentéw, wykonane recznie lub przy uzyciu Srodkow
technicznych — zakwalifikowane jako ,zastrzezone" — mogg by¢ niszczone przez
pracownika kancelarii (sekretariatu) i osobe sporzadzajaca (lub podpisujaca)
dokument. Fakt zniszczenia nalezy odnotowaé w dzienniku ewidencji poprzez
zlozenie czytelnych podpiséw i podaniu daty zniszczenia.

Przy niszczeniu kopii, odpiséw, wypiséw, wyciagow (z dokumentéw wiasnych
i nadestanych) fakt ten nalezy odnotowa¢ takze na dokumencie, z ktérego wykonano
kopie, odpis, wypis lub wycigg.
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Materialy zastrzezone nalezy niszczyé w warunkach zabezpieczajacych zachowanie
tajemnicy | w sposob uniemaozliwiajgcy odczytanie zawartych w nich wiadomosei.

§16

Dopuszcza sie wyKorzystywanie urzgdzen teleinformatycznych do wytwarzania,
przetwarzania, przechowywania i przekazywania informacji niejawnych z klauzulg
JZastrzezone” na zasadach uzgodnionych ze stuzbami ochrony panstwa (ABW),
okreslonych w  ,Szczegélnych wymaganiach bezpieczenistwa  systemow
teleinformatycznych, w  kiérych moga byé wytwarzane, przetwarzane,
przechowywane lub przekazywane informacje niejawne".

Pomieszczenia, w ktdrych znajduja sie komputery wykorzystywane do przetwarzania
dokumentéw nigjawnych, w kazdym przypadku ich opuszczenia powinny byé
Zamykane (réwniez w ciagu dnia).

Dokumenty nigjawne mozna zapisywaé na wymiennych noénikach informacii,
oznaczonych Kklauzulg ,zastrzezone” i zarejestrowanych w Dzienniku wydanych
materiatow kancelaryjnych, prowadzonym w Kancelarii Dokumentdw Niejawnych.

§17

W eksploatacji wymiennych magnetycznych lub optycznych nosnikow informacii
obowigzujg nastepujgce zasady:

nosniki informacji stuzgce do zapisu informacji z klauzulg ,zastrzezone" rejestruje

Kancelaria Dokumentow Niejawnych,

— nosnikom informacji nadaje sie klauzule ,zastrzezone”, oznakowuje
i rejestruje zgodnie z zasadami przyjgtymi dla dokumentow niejawnych,

- zawarto$¢ informacyjng likwiduje sie programem zapewniajacym nieodwracalne
usunigcie zapisow,

- zarejestrowane nosniki podlegajg kontroli na takich samych zasadach jak

dokumenty niejawne.

§18

. W przypadku uszkodzenia elektronicznego nosnika informacji lub innego materiatu
zastrzezonego, na ktérym znajdujg sig informacje ,zastrzezone", Kierownik Urzedu
powotuje frzyosohowg komisjg do oceny uszkodzenia i okreslenia sposobu dalszego
postepowania z materiatem.

Komisja powinna sklada¢ sie z oséb dopuszczonych do dostepu do informacji
oznaczonych klauzulg ,zastrzezone®, w tym z informatyka i przedstawiciela pionu
cchrony.

Komisja sporzadza protokdt, w kiérym wnioskuje o dalszym wykorzystaniu lub
fizycznym zniszczeniu wymiennego nosnika. Protokét z ustalenia komisji zatwierdza
Kierownik Urzedu.

§19

Na materiatach zawierajgcych informacje zastrzezone w formie nosnikéw informacji
cyfrowej, taém elekiromagnetycznych lub na innych urzgdzeniach i noénikach danych
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elektronicznych klauzulg ,zastrzezone" umieszcza sig w sposéb widoczny na obudowie
lub opakowaniu.

§ 20

Peinomocenik ds. ochrony informacii niejawnych moze zarzadzié przeprowadzenie kontroli
doraznych w poszczegdlnych kemérkach organizacyjnych Urzedu.

§ 21

Pracownik kancelarii obowigzany jest co najmniej raz w kwartale przeprowadzié
kontrole stanu ochronny dokumentéw znajdujgcych sie w kancelarii oraz sprawdzié
zgodnos¢ stanu ewidencyjnego tych dokumentéw z ich stanem faktycznym.

Fakt przeprowadzenia kontroli odnotowuje sie wpisem do Dziennika ewidencji
dokumentow oznaczonych klauzulg ,zastrzezone”.

Kierownicy komorek organizacyjnych co najmniej raz w kwartale dokonuja kontroli
przechowywanych w komdrkach organizacyjnych dokumentéw nigjawnych.

Fakt przeprowadzenia kontroli odnotowuje sie wpisem do Ksigzki kontroli
dokumentéw niejawnych, potwierdzonym datg kontroli i podpisem.

§ 22

Porzadkowanie materiatéw archiwalnych polega na prawidiowym utozeniu

materialdw wewnairz teczek w kolejnosci spraw i przy zachowaniu chronologii

dokumentow, ponumerowaniu stron i opisaniu teczek, ich przesznurowaniu

i opieczgtowaniu oraz sporzgdzeniu ewidengii.

Opisanie materiatéw archiwalnych polega na umieszczeniu na kazdej teczce:

- nazwy jednostki organizacyjnej,

— symbolu klasyfikacyjnego wedtug rzeczowego wykazu akt,

— tytutu teczki, to jest hasta kwalifikacyjnego wediug rzeczowego wykazu akt i
informacji o rodzaju materiatéw archiwalnych,

— rocznych dat kraricowych fj. daty najwczesniejszego i najpdzniejszego
dokumentu,

- sygnatury teczki, tj. daty najwcze$niejszego i najpdzniejszego dokumentu,

- sygnatury teczki, to jest numeru protokotu zdawczo- odbiorczego i numeru pozycji
teczki w spisie,

— symbolu klasyfikacyjnego materialow — kategoria ,A" lub ,B",

— liczby stron w teczce.

POSTANOWIENIA KONCOWE
§ 23

Kazdy pracownik Urzgdu majgey na zajmowanym stanowisku dostep do informacji
niejawnych, oznaczonych klauzulg ,zastrzezone” jest zobowigzany zapoznaé sie z
niniejszg instrukcjg i stosowad w niej zawarte przepisy.

Kazdy pracownik Urzedu jest zobowigzany niezwlocznie powiadomié bezposredniego
przefozonego oraz Peinomocnika Ochrony o wszelkich nieprawidlowosciach
zwigzanych z naruszeniem zapisow ninigjsze] instrukcji.

PELNOMOCMIK

ds. Cchiony |

ngynagii Nigjawnych 13
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Zatgczniki:

Zalacznik nr 1 - sposéb oznaczenia dokumentéw niejawnych oznaczonych klauzulg
,Zastrzezong™

Zalacznik nr 2 — wzory adnotacji o przekazanych zatgcznikach

Zalacznik nr 3 - sposob oznaczenia dokumentdow niejawnych oznaczonych klauzula
LZastrzezone” na kopii

Zatacznik nr 4 - wzér oznaczenia dokumentu kopiowanego

Zatgcznik nr 5 — wzor ksigzki doreczen przesylek miejscowych

Zatgcznik nr 6 — wzér przekazu przesytek nadanych

Zatacznik nr 7 — wzdr opisu teczki z aktami przekazywanej do archiwum

Zatacznik nr 8 — spis zdawczo - odbiorczy

Zatgcznik nr 9 — protokdt przekazania dokumentéw niejawnych znajdujacych sie w
kancelarii

Zalacznik nr 10 — wzor protokolu w sprawie uszkodzenia przesyiki

Zatgcznik nr 11 - wz6r wniosku o przeprowadzenie poszerzonego postepowania
sprawdzajgcego

Zatacznik nr 12 - pismo przewodnie w sprawie udzielenia informacji o osobie sprawdzajacej
Zatgeznik nr 13 — wzér wniosku dotyczacy sprawdzenia w ewidencji i kartotekach
niedostepnych powszechnie

Zatgcznik nr 14 — wzér wniosku o przeprowadzenie zwyklego postepowania
sprawdzajgcego

Zatgcznik nr 15 — wzor pisma przewodniego dotyczace wystania Ankiety Bezpieczenstwa
Osobowego kandydata na Peinemocnika ds. ochrony informacji niejawnych

Zatgcznik nr 16 — wzér upowaznienia do dostepu do informacii niejawnych
Zalacznik nr 17 - zaswiadczenie o odbytym szkoleniu

Zalacznik nr 18 - wzdr wniosku o nadanie upowaznienia do dostepu do informacji
niejawnych

Zatacznik nr 19 — oswiadczenie osoby upowaznionej o zapoznaniu sie z przepisami o
ochronie informacji niejawnych
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Zatacznik Nr 1

URZAD MIEJSKI
W KOLUSZKACH Koluszki, dnia 2014-05-21

umrz-11IN1-0623/11/114

Egz.nr _ 1 ___

»Pismo przewodnie jawne po odtgczeniu zalgcznikow”
nZezwala sie sporzadzac odpisy i wyciagi”

NAGZELNIK
URZEDU SKARBOWEGO
£ODZ - WIDZEW

Pan

Dotyczy: spraw sfuzbowych

TRESC PISMA

str.1z 2

BURMIS T RaZ

(DA

mgr Waldemar Chalat




ZASTRZEZONE

Egz.nr__ 1 __

TRESC PISMA

ZAEACZNIKOW: 3 na 5 ark.

— zalgcznik nr 1 - Z-21/Z -3/PO (kopia) - na 2 ark. — tylko US L6dz
— zalacznik nr 2 - Z-24/OW - na 1 ark. - tylko US t.6dz ~ do zwrotu

— zalgcznik nr 3 - od nr wchodz. Pf-24/OW - na 2 ark. — tylko US Lédz

............................................................

BURMISTRZ

Wykonano w 3 egz.

Egz. nr1 —-ala

Egz. nr 2 — MF Warszawa
Egz. nr3 - US kodz
Wykonat: .......................

str.2z 2

ZASTRZEZONE

16




ZASTRZEZONE

Zatacznik Nr 2 do pisma Nr.......covieeiieiieininvenns
P4+ | ] -

Koluszki, dnia 2014-05-21

URZAD MIEJSKI
W KOLUSZKACH

Oow/ ,Z” -8/124/14

Egz.nr _ 1__

Wykaz podmiotéow gospodarczych

TRESC PISMA

Wykonano w 1 egz.
Egz. nr 1 — US kédz
Wykonal: ...cooovivviiiiiiiicnne e,

ZASTRZEZONE

str.1z1

17




Zalacznik Nr 2
WZORY ADNOTACJ! O PRZEKAZANYCH ZALACZNIKACH

I. W przypadku przesytania adresatom:

1) takiej samej ilosci zatacznikdéw, jaka pozostaje w aktach:
Zalacznikow: 2 na 6 str.
,zastrzezone” nr ewid. ,Z" — 15/99 na 2 str.
.Zastrzezone” nr ewid. (ksero) ,Z" - 1/99 na 4 str.

2) bez pozostawiania zatacznikéw w aktach:
Zalgcznikéw: 2 na b str.
.Zastrzezone” nr ewid. ,Z" — 15/99 na 2 str. — tylko adresat
JZastrzezone” nr ewid. ,Z" - 18/99 na 3 str. — tylko adresat

3) zalacznikdéw, ktore podlegaja zwrotowi do nadawcy:
Zalacznikow: 2 na 10 sir.
JZastrzezone” nr ewid. ,Z" — 16/99 na 8 str. — do zwrotu
,zastrzezone" nr ewid. ,Z" - 17/99 na 2 str. — do zwrotu

4) zatgcznikéw odigczonych od innych pism:
Zafgeznikow: 2 na & str.
(od nr wch. FB/ ,Z" — 15/99) — na 2 str. - tylko adresat
(od nrwch. FB/ ,Z" - 19/99) — na 3 sfr. — tylko adresat — do zwrotu

Il. W razie przesytania poszczegdlnym adresatom roznej itosci zatgeznikow:
1} Na egzemplarzach pisma pozostajacego w aktach wyszczegdinia sig ilosc
zatgcznikdw przesylanych poszczegdinym adresatom, np.
Zalgcznikow: 4 _na 12 sir.
JZastrzezone" nr ewid. ,Z" — 20/99 na 1 str. - UKS W-w
,zastrzezone” nr ewid. ,Z2" - 21/99 na 1 str. — UKS W-w
,Zastrzezone” nr ewid. ,Z2" - 22/99 na 8 str. — UKS W-w
JZastrzezone” nr ewid. ,Z" - 23/99 na 2 str. — UKS W-w.,
Zatgcznik: 1 na 1 str.
.zastrzezone" nr ewid. ,Z" - 20/99 na 1 str. - MSW i A
Zalgcznikow: 2 na 10 str.
,Zastrzezone” nr ewid. ,Z" — 22/99 na 8 str. — |Izba Skarbowa Torun
_zastrzezone” nr ewid. ,Z" - 23/99 na 2 str. — izba Skarbowa Torun

2} Na pozostalych egzemplarzach pisma wyszczegélnia sig¢ wytacznie zatgczniki
wysylane wlasciwemu adresatowi.

IIl. W razie rozsylania wedtug rozdzielnika:

Rozesfano wg rozdzielnika na egzemplarzu pozostajgcym w aktach.

BURMIETZ

18 @I’

mgr Waldemar Chalai



Zalgcznik Nr 3

ZASTRZEZONE

URZAD MIEJSKI
W KOLUSZKAGH

1S/Z-24/321/14

KOPIA

Egz. nr.

Koluszki, dniia 2014-05-21

Egz.nr__1__

NACZELNIK
URZEDU SKARBOWEGO
tODZ - WIDZEW

Pan
TRESC PISMA
Wykonano w 1 eqgz.
Egz. nr 1 — US §.6dz
Wykonak ...iiieviivre i DYREKTOR
Za zgodnosé
o Pieczet

ZASTRZEZONE

19

str.1z1

Ty 85 I oAn oo o,
BURMIZTHZ
B

mgr Waldemar Chafat




Zalacznik Nr 4
WZOR OZNACZENIA DOKUMENTU KOPIOWANEGO

ZASTRZEZONE

Koluszki, dnia 2014-05-21
URZAD MIEJSKI

W KOLUSZKACH
I1S/Z-24/321/14 Egz.nr__1___
NACZELNIK
URZEDU SKARBOWEGO
£ODZ — WIDZEW
Pan
TRESC PISMA

Wykonano w 1 egz, Rozestano:

Egz. nr1—US toédz 2egz.nr__zanrwych. _
1egz.nr__zanrwych

Wykonal, ...........ceeenne. (lub)
Zniszczono dnia

(dwa podpisy)
URZAD MIEJSK]
W Koluszkach
Wyk. egz. kopii
Data

Nr dz. ewidencji

str.1z1
ZASTRZEZONE

BURMIETEZ
——
A

20 mgr Waldemar Chaiai



Zatacznik Nr 5

(WZOR)
KSIAZKA DORECZEN PRZESYLEK MIEJSCOWYCH

Znak Potwierdzenie
Data Odbiorca i jego adres pisma(rodzaj odbioru (data,
przesytki) pieczeé, podpis)
Oddziat Podatkow OK-23/,Z2" —1/01 | 2014-05-21
Pani Janina Jamroz Jamroz
21.05.2014 0
2014-05-21
J. Los

DR pMIE TS
P,

mgr Waldemar Chalal
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Zalacznik Nr 6
(WZOR)

URZAD MIEJSKI

w KOLUSZKACH
....................................... Koluszki, dnia 21.05.2014 r.

Ipieczed nagtéwkowa /miejscowosc/
jednostki nadajacejf

WYKAZNR ...... 101 .........
PRZESYLEK NADANYCH
przez ............... Urzad Miejski w Koluszkach ...................cooviiiiiiininne.
...... Urzad Pocztowy Nr ........................ wKoluszkach ........................
L.p. Nazwa nadawcy i numer Rodzaj Adresat Uwagi
pakowania przesylki
1 2 3 4 _ 5
Urzad Miejski w Koluszkach Naczelnik Urzedu
1. 15/24/11/00 L Skarbowego ul.
Papiernicza 7
Ogdtem przesytek......... T o
lliczbowo! /podpis sporzadzajgcego wykaz/

......... jedna

Pouczenie: Wykaz wypetni¢ maszynowo lub odrecznie w sposéb czytelny. W kolumnie 3
wpisaé liczbe symbolizujgcy rodzaj przesytki: L — dla listu, P — dla paczki, | — inne przesytki

Pl sl i

BURMIE TR L

mgr Waldemar Chalal
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Zalaeznik Nr 7
(WZOR)
URZAD MIEJSKI W KOLUSZKACH

KANCELARIA DOKUMENTOW NIEJWANYCH

Kat. B-10
PO/5001/ ___/ /02
PLANY KONTROLI PODATKOWEJ
ZASTRZEZONE
(KLAUZULA)
O o e,
O o
Stron .........

Sygnatura

(nr spisu zdawczo-odbiorczego i nr poz. w spisie)
BURMIZTNZ

R K

mgr Waldemar Chalat

23



Zalacznik Nr 8

(WZOR)
(Piecze¢ panstwowej jednostki
organizacyjnej przekazujgceyf
materialy archiwalne} . dnia ......o.ooveee.
(miejscowosc)
SPIS ZDAWCZO-ODBIORCZY NR ...............

materiatdw archiwalnych

------------------------------------------------

przekazywanych do Archiwum ,................. W o
Znak teczki (symbol Tytut teczki Daty skrajne Uwagi
L.p. klasyfikacyjny z wykazu (hasto od - do
akt) klasyfikacyjne z
wykazu akf)
1 2 3 4 5
(podpis odbierajacego) {podpis przekazujacego)
p" U [r"ﬁ Hﬁ é (/L
24

mgr lfl/aidemar Chalai




(Pieczec jednostki
organizacyjnej)

---------------

(miejscowosé)

PROTOKOL PRZEKAZANIANR ...............

materiatdéw nigjawnych

przekazywanych dla

Zatacznik Nr 9

Znak teczki, numer Tytut teczki
L.p. pisma(symbol {haslo llos¢ stron Uwagi
klasyfikacyjny klasyfikacyjne z dokumentu
z wykazu akt) wykazu akt)
1 2 3 4 5
(podpis odbierajgcego) (podpis przekazujacego)
o I —
25

Ué}gj

U I A
L/{’

mgr Waldemar Chalat




Zalacznik nr 10

..............................

(pieczed nagtowkowa przewoznika)

Egz. Nr.....
PROTOKOL Nr.......
W SPRAWIE USZKODZENIA PRZESYL.KI
My nizej podpisani oSwiadczamy, Zew dniu...........cooiiii i ,0godz. ............ ,
przy rozpakowaniu pakietu/pojemnika* nr...... \ nadanego
BIZEZ. o tat it ettt et e te e e b e e e ieeretvee e en aa e e bt e e e e e rae te L e et e e
Wi oot e e e e i aers stwierdzono uszkodzenie..........c.ccoeiii e
(ckreslenie rodzaju przesytki)

Nr........ = Lo [ f=1cTa) T o T T o fo D PPN
Uszkodzenie przesytki nastapito w wyniku. ...

.......................................................................................................................

.......................................................................................................................

Wyzej wymieniona przesytka zostata przepakowana i zabezpieczona celem niedopuszczenia
do dalszych wuszkodzen i doreczona odbiorcy wraz z egzemplarzem nr 1 ninigjszego
protokotu.

Uszkodzenie przesytki wskazuje/nie wskazuje* na mozliwosé ujawnienia jej tresci.

Podpis przewoznika:

.........................................................................................................................

(imig | nazwisko)
Wyk. W 3 egz.
Egz. nr 1 — adresat
Egz. nr 2 — nadawca
Egz.nr3—afa
= Niepotrzebne skresli¢

Ton e e g e
) i
U i"‘» %«’ Botee 1 &

" @ou/ﬂ/

mgr Waldemar Chalat



Zalacznik nr 11
Misjscowosci | data

..........................................................

Nazwa jednostki organizacyjnej wnioskujacej
o0 przeprowadzenie poszerzonego postepowania sprawdzajgcego

DYREKTOR
Delegatury Agencji
Bezpieczernstwa Wewnetrznego

WNIOSEK O PRZEPROWADZENIE
POSZERZONEGO POSTEPOWANIA SPRAWDZAJACEGO

Na podstawie art. 23 ust. 2pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacii
niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228) wnosze o przeprowadzenie poszerzonego
postgpowania sprawdzajgcego w celu wydania poswiadczenia bezpieczenstwa,
upowazniajgcego do dostepu do informacji nigjawnych o klauzuli.................cocovvvivinn. *
wobec:

....................................................................

Pieczatka i podpis kierownika jednostki organizacyjnej

Zatgczniki:
Ankieta Bezpieczenstwa Osobowego -na......... str. — tylko adresat
*wpisaé odpowiednia klauzule tajnosci

il I T B ulrd
LI

N RO R N
27 —_
TN

mgr Waldemar Chaiat

5y



Zatgcznik nr 12

----------------------------------------

Miejscowosci | data

..........................................................

Krajowy Rejestr Karny

Biuro Informacyjne

Ul. Czerniakowska 100
00-454 Warszawa

Lub

Punkt Informacyjny
Krajowego Rejestru Karnego
Przy Sadzie Powszechnym

Na podstawie art.6 ust. 1 pkt 10 ustawy z dnia 24 maja 2000 r. o Krajowym Rejestrze
Karnym (Dz.U. z 2008 r., Nr 50, poz. 292, z pézm. zm.) oraz art. 25. Ust 1 pkt 1 ustawy z
dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r, Nr 182, poz.1228)
w zalaczaniu przekazuje zapytanie, stanowigce zalgcznik nr 2 do rozporzadzenia Ministra
sprawiedliwosci z dnia 7 listopada 2003 r. w sprawie udzielenia informacji o sobie oraz o
podmiotach zbiorowych na podstawie danych zgromadzonych w Krajowym Rejestrze
Karnym (Dz. U. z 2003 r., Nr 198, poz. 1930 z pézn. zm.) dotyczacy:

Imig (IMioNa).......ccooeiviii e
NazZWISKO. .. ...ocviiiii e

Zapytanie prosze odestac Na adres: «..ie o e e e

Pieczatka i podpis petnomocnika ochrony

—a g

28 BUIFEM DT ,E
@y{y

mgr Waldemar Chasal



Zalgcznik nr 13

........................................

Miejscowosci i data

..........................................................

Nazwa jednostki organizacyjnej wnioskujacej
0 sprawdzenie osoby uprawnionej do dostepu do inf nigjawnych

DYREKTOR
Delegatury Agengji
Bezpieczenstwa Wewnetrznego

WNIOSEK O SPRAWDZENIE W EWIDENCJI | KARTOTEKACH
NIEDOSTEPNYCH POWSZECHNIE

Na podstawie art. 25 ust.1 pkt 2 ustawy z dnia 5 sierpnia 2020 r. 0 ochronie informagii
nigjawnych (Dz. U. z 2010 r., Nr 182, poz. 1228) wykonujgc natozone zadania w zwigzku z
przeprowadzanym zwyklym postepowaniem sprawdzajacym wobec nastepujacej osoby:

Nr PESEL

Nazwisko (w tym przybrane)
Imig (imiona)

Imie ojca

Imig matki

Nazwisko rodowe matki
Data urodzenia

Miejsce urodzenia

Adres zamieszkania

Adres zameldowania

Prosze o poinformowanie , czy Agencja Bezpieczerstwa Wewnetrznego posiada informacie,
ktore majg wplyw na wynik postepowania.

................................................................

Pieczgtka i podpis petnomocnika ochrony

BURM:ZTE T
29 —

mgr Waldemar Chalal



Zalacznik nr 14

Miejscowosci i data

..........................................................

Nazwa jednostki organizacyjnej

Petnomocnik ds. Ochrony Informacgji Niejawnych

Na podstawie art. 23 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz. U. z 2010 r. , Nr 182, poz. 1228) polecam przeprowadzenie zwyklego
postepowania sprawdzajgcege w celu wydania poswiadczenia bezpieczenstwa

uprawniajgcego do dostepu do informacji nigjawnych oznaczonych klauzulg tajnosci ,poufne”
wobec:

Imig (iMioNa) ... ..ot
Nazwisko (w tym przybrane)........c.c.ccooiiiiiiiin .
Ne PESEL......ccooovviiiiiiiiin

IMIG OJCA...eev i e e

{Pieczatka i podpis kierownika jednostki organizacyjnej)

(P

mar Waldemar Chaiai
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Zalacznik nr 15

........................................

Miejscowosci | data

..........................................................

DYREKTOR
Delegatury Agencji
Bezpieczenstwa Wewnetrznego

Na podstawie art. 14 ust. 1 — 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2010 1., Nr 182, poz. 1228) wykonujac natozone zadania wynikajgce z
przepisow ustawy o ochronie informacfi niejawnych, w zatgczeniu przesylam Ankiete
Bezpieczenstwa Osobowego =z wnioskiem o© przeprowadzenie postepowania
sprawdzajgcego poszerzonego wobec Panafi...........oi, , kandydata na
petnomocnika ochrony informaciji niejawnyCh W .......coooeviiviv i,

Jednoczesnie prosze o wyznaczenie migjsca i terminy szkolenia dla kandydata na
petnomocnika w .......coceeeeiieininn,

Zatacznik:
Ankieta Bezpieczenstwa Osobowego na .... stronach.

Podpis kierownika jednostki

BURMICTEZ

" DA /]

mgr Waildemar Chalal



Zalacznik nr 16

Koluszki,_ dnia .o

BURMISTRZ KOLUSZEK

UPOWAZNIENIE NR...........

do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacj
niejawnych (Dz. U. Nr 182, poz. 1228} upowazniam do dostepu do informacji niejawnych
oznaczonych klauzulg tajnosci ,zastrzezone” nastepujaca osobe:

1. Imig:

2. Nazwisko:

3. Nazwisko rodowe:
4, Nr PESEL:

5. Imig ojca:

Niniejsze upowainienie zachowuje waznos¢ na czas zatrudnienia w Urzedzie Miejskim w Koluszkach
na zajmowanym stanowisku lub do momentu jego cofniecia.

 Kierownik jednostki

BURMIZCTEZ

AT

mgr Waldemar Chaial
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Zalacznik nr17

ZASWIADCZENIE NR ...../.......

Stwierdzajgce odbycie szkolenia w zakresie informacji niejawnych

Stwierdza sie, ze Pani (Pan):
Imie i Nazwisko:

Nr PESEL:

Odbyta {odbyt) szkolenie w zakresie ochrony:
» Informacji niejawnych, o klauzuli ,zastrzezone”,
e Informééji hi'ej'a'\&nyc'h“'C')rga'n'iz'a'cj'i. "["tl'aktétu' Péfno.éhdétlan.tyckiegc.r,.*

» Informacji niejawnych Unii Europejskiej.*

Na podstawie przepisow ustawy z dnia sierpnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych {Dz. U. Nr 128, poz. 1228), zorganizowane przez pelnomocnika do spraw achrony
INformac)i NIJEWNYCR e st e et svese bt s s st sraesb et ssesre sessnsevaensas seass

{podpis | imienna pieczatka petnomocnika
ds. ochrony lub jego zastepey)

........................................

{(miejscowosc i data)

b s [..n fo.
. .

BURMITTHE
Bak

mgr Waldemar Chaial

¢ Niepotrzebne skreélié
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Zatacznik nr 18

........................................

Nazwa jednostki organizacyjnej

Petnomocnik ds. occhrony
informacji niejawnych

Whniosek o wydanie upowaznienia
dostepu do informacji niejawnych oznaczonych klauzula ,,zastrzezone”

Na podstawie art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji niejawnych
{(Dz. U. z 2018 r. poz. 412} wnosze o wydanie upowaznienia do dostepu do informacji
niejawnych oznaczonych klauzulg ,zastrzezone" w Urzedzie Migjskim w Koluszkach dia:

Mg i NAZWISKO ... e e e

komérka organizacyjna i zajmowane stanowisko............ccoov i
numer PESEL..............ll

IMIg 0JCA 1ot e

data i miejsce urodzenia ...

adres ZamiesSzKania ... e e

w zwigzku z wykonywaniem zadan stuzbowych na zajmowanym stanowisku.

v onaokres od.......ooiei do i
¥v" na okres zatrudnienia w Urzedzie Miejskim w Koluszkach
v na okres oznaczony potrzebg wykonania nastepujgcego zadania:

...........................................................................................................................

------------------------------------------------

Podpis i pieczgtka osoby wnioskujgcej

[ e B G e pr e

" ‘u..i-' ML R

(BPof ¢ c/éf

" mgr Waldsmar Chalai



Zatacznik nr 19

........................

Stanowisko

OSWIADCZENIE

Na podstawie art. 20 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. u. z 2018 r. poz. 412) oSwiadczam, ze zapoznatem/am sig z:

1.

Przepisami ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z
2018 r. poz. 412) oraz rozporzadzen wykonawczych wydanych na jej podstawie,

Dokumentami dotyczgcymi ochrony informacji niejawnych oraz odpowiedzialnoscig
karng, dyscyplinarmng i sluzbowg za ich naruszenie, w szczegolnosci za
nieuprawnione ujawnienie informacji niejawnych zaréwno celowe jaki i w wyniku
zaniedbania,

Zasadami ochrony informacji niejawnych w zakresie niezbednym do wykonywania
pracy |lub pelnienia stuzby,

Sposobami ochrony informacji niejawnych oraz postepowania w sytuacjach
zagrozenia dla takich informagcji lub w przypadku ich ujawnienia.

......................................

Padpis asohy upowazniongj

KoluszKi, dn....ccocoooive i

el B L Rl P
i %..; s aii fm b e

mgr Waldemar Chalat
35



Zatgcznik nr 2 do Zarzadzenianr..............
Burmistrza Koluszek

URZAD MIEJSKI W KOLUSZKACH

ZATWIERDZAM

B A

BURMISTRZ KOLUSZEK

PLAN OCHRONY INFORMACJI NIEJAWNYCH

Urzedu Miejskiego w Koluszkach

Koluszki 2020 rok

1



Hl.

V.

1.

SPIS TRESCI

CZESC OGOLNA v svmirasiesis s st e s oo e re i 3
Podstawy prawne ochrony informacji nigjawnyeh.............oooveviiveoiiioe s 3
Definicje uzyte w Planie Ochrony Informacji Nigjawnych..........ooooovveeveeiievenreil 4
Informacje ogdlne o dokumentach NIGJAWNYCH .....vvvvve oo 4
OCENA ZAGROZENIA ..ot e oo, 5
1. 1stNigfgee ZagroZenia........coooivii i e 5
2. Wnioski Z 0CENY ZAGrOZENIA. .........c.eiiee ittt ee e oo, 7
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1 CZESC OGOLNA.,

Plan ochrony informacji niejawnych w Urzedzie Miejskim w Koluszkach okresla zasady i tryb

postepowania z informacjami niejawnymi oraz zapewnia jednolity sposdb postepowania z

tymi informacjami.

Plan ochrony informacji niejawnych opracowany zostat na podstawie wytycznych

wynikajgcych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2019 r. poz. 742).

1.
1)

2)

3)

4)

5)

6)

7

Podstawy prawne ochrony informacji niejawnych.

Ustawa z dnia 5 sierpnia 210 r. o ochronie informacji niejawnych (Dz. U. z 2019 r.
poz. 742),

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnigciu poswiadczenia bezpieczenstwa (Dz. U. nr 258, poz. 1754),
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. nr 258, poz.
1754),

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
wzorow poswiadczenia bezpieczenstwa (Dz. U. nr 258, poz. 1752),

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
wzoréw zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony
informaciji nisjawnych oraz sposcbu rozliczania kosztéw przeprowadzenia szkolenia
przdez Agencje Bezpieczenstwa Wewnetrznego Ilub Sluzbe Kontrwywiadu
Wojskowego (Dz. U. nr 258, poz. 1752),

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostgpniania dokumentéw oraz udzielania pomocy
stuzbom | instytucjom uprawnionym do prowadzenia poszerzonych postgpowan
sprawdzajgcych, kontrolnych postepowart sprawdzajgcych oraz postepowan
bezpieczenstwa przemystowego (Dz. U. nr 258, poz. 1750),

Rozporzadzenia Prezesa Rady Ministréw z dnia 26 lutego 2010 r. w sprawie
postgpowania z dokumentacjg w komoérkach organizacyjnych wykonujgcych zadania
w zakresie obronnosci | bezpieczenstwa panfstwa (Dz. U. Nr 34, poz. 181),
Rozporzgdzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatow i umieszczania na nich klauzul tajnosci (Dz. U. Nr
288, poz. 1692),



9) Rozporzgdzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i

funkcjonowania kancelarii tajnych oraz sposcbu i trybu przetwarzania informacji

niejawnych (Dz. U. Nr 278, poz. 1631),

10) Rozporzgdzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz, U. Nr 271, poz. 1603).

2. Definicje uzyte w planie ochrony informacji niejawnych:

1) Ustawg — jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,

2) Stuzba ochrony paristwa — jest Agencja Bezpieczenstwa Wewnetrznego,

3) Rekojmig zachowania tajemnicy — jest zdolno$é osoby do speinienia ustawowych
wymogow dla zapewnienia ochrony informacji nigjawnych przed ich
nieupowaznionym  ujawnieniem, stwierdzona w wyniku przeprowadzenia
postepowania sprawdzajgcego,

4) Dokumentem — jest kazda utrwalona informacja niejawna,

S5) Materiatem — jest dokument |ub przedmiot albo dowolna ich czesé, chronione jako
informacja niejawna, a zwlaszcza urzadzenie, wyposazenie lub bron wyprodukowane
albo bedace w trakcie produkeii, a takze sktadnik uzyty do ich wytworzenia,

6) Przetwarzaniem informacji niejawnych - sg wszelkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnoéci ich
wytwarzanie, = modyfikowanie,  kopiowanie,  klasyfikowanie,  gromadzenie,
przechowywanie, przekazywanie lub udostepnianie,

7) Systemem teleinformatycznym - jest system teleinformatyczny w rozumieniu art. 2
pkt 3 ustawy z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga elektroniczng (Dz. U.
Nr 144, poz. 1204 z p6z, zm.),

8) Urzedem - jest Urzad Miejski w Koluszkach,

9) Burmistrzem — jest Burmistrz Koluszek,

10) Petnomocnikiem ochrony - jest Pelnomacnik ds. Ochrony Informacji Niejawnych
w Urzedzie Miejskim w Koluszkach.

3. Informacje ogdlne o dokumentach niejawnych.
Przedmiotem ochrony w Urzgdzie Miejskim w Koluszkach sg dokumenty zawierajgce
informacje niejawne wykonywane, przetwarzane i przechowywane
w pomieszczeniach budynku oznaczone: '

» klauzulg ,zastrzezone”



Za zapewnienie wiasciwej ochrony informacji niejawnych odpowiedzialny jest

Kierownik jednostki organizacyjnej Burmistrz Koluszek.

Za wiasciwe rejestrowanie, przechowywanie, obieg, wydawanie i przyjmowanie

dokumentéw oznaczonych klauzulg ,zastrzezone” odpowiedzialne sa: osoby

wykonujgcy | przyjmujacy pisma o klauzuli ,zastrzezone" posiadajacy certyfikat

dostgpu do informacji o klauzuli ,zastrzezone” badz pisemne upowaznienie wydane

przez Burmistrza.

OCENA ZAGROZENIA.

Obiekt Urzedu Miejskiego w Koluszkach potozony jest w poludniowo - wschodniej czesci

miasta, w sgsiedztwie zaktadu przemystowego POL-HUN. Jest to budynek wolnostojacy.

Zbudowany na planie prostokatna. Budynek jest cze$ciowo podpiwniczony. Przed

budynkiem znajduje sig parking. Pomieszczenia, w kiérych przechowywane sg materiaty

niejawne oznaczone klauzulg ,zastrzezone" usytuowane sa na | pietrze Urzedu.

1. Istniejace zagrozenia:

1)

2)

3)

4)

5)

powodZ — zagrozenie podtopienia mozliwe jest przy awarii sieci wodociggowej,
jak réwniez spowodowane diugotrwalymi opadami. Nie istnieje raczej zagrozenie
powodzia,

pozar — zagrozenie pozarowe moze wystapi¢ z powodu zaprdszenia ognia lub
zwarcia w instalacji elektrycznej, wystepuje tak’e zagrozenie zapalenia
zbiornikéw paliw ptynnych lub Srodkéw tatwopalnych, sasiadujgcych zaktadéw
pracy,

napad - istnieje zagrozenie dokonania napadu na obiekt oraz pomieszczenia
Urzgdu przez osoby, ktore moga przypuszczaé, ze w Urzedzie sa
przechowywanie wazne | wartosciowe dokumenty.

wlamanie, kradziez - istnieje prawdopodobienstwo dokonania wlaman oraz
kradziezy w godzinach pracy jak i poza godzinami pracy.

grozba zdetonowania fadunku wybuchowego w obiekcie lub pomieszczeniach
przez osoby, ktdre mogg czuc sie¢ pokrzywdzone i probujgce wywrzeé nacisk na
zatatwienie spraw po ich mysli.

awaria systemu teleinformatycznego — z uwagi na funkcjonujgcy system oraz
jego okablowanie przebiegajace w strefach ogolnie dostepnych istnieje
zagrozenie jego uszkodzenia. W istniejgcej sieci nie przetwarza sie informacji
niejawnych.

inne — system ewakuacji pracownikow oraz interesantow jest dogodny. Obiekty

sg zasilane energig elektryczng, podiaczone do sieci wodociggows;,
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NN N

infrastrukturalnie w peini wyposazone, a wylgczniki gtéwnych zaworéw sa

dostgpne dla osob upowaznionych, e e e e

Symptomy zagrozen.

1} Symptomy mogace Swiadczyé o przygotowaniu napadu lub wiamania do
budynku:

wzmozone zainteresowanie oséb postronnych obiektami, pomieszczeniami Urzedu
objawiajgce si¢ m. in. podejmowaniem prob uzyskania informacji o obiektach,
pomieszczeniach od pracownikéw podczas rozmow,

nawigzanie rozmoéw przez osoby postronne z pracownikami,

podszywanie si¢ pod bylych pracownikéw Urzedu i przejawianie zainteresowania tym,
co sie po latach zmienito,

interesowanie si¢ osobami funkcyjnymi oraz sposobem wykonywania obowiazkéw
stuzbowych,

obserwacja sposobu dziatania systemu achronnego, sekretariatu, sprzataczek itp.,

rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie urzadzen alarmowych, finii telefonicznych, oéwietlenia itp.,
proby pozyskania do grup przestepczych pracownikéw Urzedu.

2) Czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

systematyczna, skrupulatna i wnikliwa kontrola systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

pracownicy pionu ochrony w czasie dnia pracy powinni zwracaé szczegélng uwage
na mozliwos¢ zaistnienia ewentualnych zagrozen,

stosowanie zasady niedopuszczania osdb niepowotanych do penetracji strefy
bezpieczeristwa, w ktdrej znajduje sig Kancelaria Niejawna,

wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa
wylgcznie pod nadzorem osdb odpowiedzialnych.

3) Zagrozenia wewnetrzne.
Zagrozeniami wewngtrznymi dla Urzedu Miejskiego w Koluszkach sa:

proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,
proby powielania, kserowania dokumentéw siuzbowych dla celéw prywatnych,
byli pracownicy urzedu zwolnieni dyscyplinarnie,

proby wgladu w dokumen{y niejawne przez osoby nieuprawnione,
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b)

1)

2)
3)

4)

5)

6)

nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych i
przestepstw.,

Czynnosci uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

Zwracanie szczegolnej uwagi na osoby, ktére mogg byé zainteresowane zaborem
dokumentow,

prowadzenie szczegblnego nadzoru by nie dokonywano prob kserowania,
kopiowania bez zgody przetozonego,

uwrazliwienie pracownikow w trakcie prowadzonych szkolenn na mozliwosé prob
kontaktu grup przestepczych z pracownikami, ktérzy majg dostep do dokumentow
szczegolnie waznych,

zastosowanie zasady, ze do informacji niejawnych mogg mieé dostep tylko
pracownicy posiadajgcy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie
wydane przez Wijta,

zwrbcenie szczegdlne] uwagi na osoby, ktérych zachowanie wskazuje na nadmierne
spozywanie alkoholu.

Whioski z oceny zagrozenia.

W obiekcie Urzedu wyznaczyé strefy ochronne dla pomieszczenia kancelarii
dokumentéw niejawnych.

Kancelaria wyposazona jest w szafe metalowg oraz w drzwi wzmocnione klasy A.
Strefy ochronne zabezpieczone sg w przeciwpozarowy system alarmowy i czujniki
dymu.

Zapewniona ochrong fizyczng stref ochronnych polegajaca na =zainstalowaniu
odpowiednio wzmocnionych drzwi zabezpieczonych zamkami i okratowaniu okien.
Okreélono zasady sporzadzania, ewidencji dokumentéw nigjawnych oraz wydawania
i przyjmowania przesytek.

Wyznaczono osoby posiadajgce prawo wejscia do strefy bezpieczenstwa
w pomieszczeniach podlegajgcych ochronie.

Il ZASADY ZABEZPIECZENIA INFORMACJI NIEJAWNYCH.

1.

Dostep do informacji niejawnych.

1) Uprawnienia do dostepu do informacji niejawnych.

Uprawnienia do dostepu do informacii niejawnych posiadajg osoby, ktore:



a) Uzyskaly podwiadczenie bezpieczenstwa upowazniajagce do dostepu do informacji

niejawnych oznaczonych klauzulg ,poufne” lub otrzymaly pisemne upowaznienie

kierownika jednostki do dokumentéw niejawnych o klauzuli ,zastrzezone",

b) Odbyly przeszkolenie w zakresie ochrony informacji niejawnych.

2) Udostgpnienie informacji niejawnych.

a)

b)

informacje niejawne moga by¢ udostepniane wylgcznie osobie dajacej
rekojmig zachowania tajemnicy tylko w zakresie, jaki jest niezbedny do
zatatwienia konkretnej sprawy a wynikajgcym z zakresu czynnosci,

informacje niejawne moga byé udostepnione tylko osebom upowaznionym do
dostepu do informacji okreslonych klauzulg i z uwzglednieniem ograniczenia
okreslonego w pkt a,

udostepnienie informacji niejawne] okreslonej osobie lub instytucji nie
posiadajgcej poswiadczenia bezpieczenstwa moze nastapié wytacznie

po uzyskaniu pisemnej zgody Burmistrza i tylko w odniesieniu do informagii
wytworzonych w Urzedzie,

udostgpnienie okreslonej osobie lub instytucji informacji niejawnych,
otrzymanych przez Urzad moze nastgpi¢ po uzyskaniu pisemnej zgody
jednostki, ktora te informacje wytworzyla.

odmawia si¢ udostepnienia lub wydania dokumentu zawierajgcego informacje
niejawne osobie, nieposiadajgcej stosownego i waznego poswiadczenia
bezpieczenstwa lub upowaznienia,

dokumenty zawierajgce informacje niejawne moga byé udostepnione osobie
wyznaczonej w imiennej dekretacji kierownika jednostki, dokonanej w sposéb
trwaly na dokumencie, kidrego ta dekretacja dotyczy,

w razie watpliwosci co do zapewnienia warunkéw ochrony, dokumenty moga
by¢ udostepnione wylgcznie w kancelarii,

dokumenty niejawne moga by¢ udostepnione wytacznie za pokwitowaniem
dokonanym w rubryce odpowiedniego dziennika ewidencji,

zwrot pobranych z kancelarii dokumentow nastepuje za pokwitowaniem,
dokonanym przez pracownika kancelarii w odpowiedniej rubryce dziennika
ewidencji,

fakt zapoznania sig przez osobg uprawniong z dokumentem, zawierajgcym
informacje niejawne stanowigce odnotowuje sie na tym dokumencie.
Adnotacji o zapoznaniu sig z dokumentem dokonuje kazda osoba, ktdrej

dokument zostat udostepniony.

3) Ochrona fizyczna informacji nigjawnych.
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a) ochrona fizyczna polega na statym monitoringu budynku | znajdujacych sie w
nim pomieszczen poprzez system alarmowy,

b) pomieszczenia, w ktérych znajdujg sie informacje niejawne z klauzulg
.Zastrzezone” po godzinach pracy powinny by¢ zamykane na klucz, a klucze
zabjerane i chowane,

C} sprzgtanie pomieszczenia, w ktérym sg przechowywane informacje niejawne
powinno odbywac sig w obecnoSci upowaznionego pracownika przed
zakonczeniem pracy,

d) informagcje niejawne oznaczone klauzulg ,zastrzezone” mozna przechowywad

na stanowiskach pracy, w meblach biurowych zamykanych na klucz.

2. Zasady wydawania i przyjmowania przesylek niejawnych.

1) Kancelaria dokumentow nigjawnych przygotowuje dokumenty oznaczone klauzulami

tajnosci do wysylki, uwzgledniajagc zasady zawarte w rozporzgdzeniu Prezesa Rady

Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania, przyjmowania, przewozenia,

wydawania i ochrony materiatéw zawierajgcych informacje nigjawne.

2) Kancelaria wysyta materialy zawierajace informacje niejawne stanowigce tajemnice

stuzbows;

— za posrednictwem przedsigbiorstwa ,Poczta Polska” na podstawie wykazu przesylek

nadanych lub jako przesytke polecong za poswiadczeniem odbioru, lub dorgczajg je

osobiscie odbiorcom miejscowym, na podstawie ksigzki doreczen przesylek

miejscowych.

3. Zasady ewidencji dokumentéw niejawnych.

1)

2)

3)

Dokumenty  niejawne oznaczone klauzulg ,zastrzezone®, podlegajg
ewidencjonowaniu w kancelarii dokumentow niejawnych Urzedu.

W dzienniku ewidencji ewidencjonowaniu podlegajg wszystkie dokumenty,
zarowno otrzymane jak i wykonane w Urzedzie. Kazdy dokument podlega
ewidencjonowaniu w odrebnej, koiéjnej pozycji dziennika ewidencji.

Numer kolejny wpisu do dziennika ewidencji stanowi:

» dla dokumentow otrzymanych, numer ewidencyjny, ktdry jest numerem kolejnym

zapisu, uwidoczniony na pieczatce wplywu dokumentu do kancelarii dokumentow
niejawnych,

» dla dokumentéw wychodzacych (wykonanych w Urzedzie) jest to numer sprawy,

poprzedzony literg ,Z" — dla dokumentéw oznaczonych klauzulg ,zastrzezone”.
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4)

Ewidencjonowaniu w kancelarii podlegajg wszystkie wykonane i oznaczone

Kauzulg ,zastrzezone” dokumenty, bez wzgledu na to, w Kiérej komérce

6)

7

organizacyjnej dokument zostat sporzgdzony.

Ewidencji dokumentéw zawierajgcych informacje niejawne oznaczonych klauzula
»zastrzezone’, zaréwno otrzymanych jak i wykonanych w Urzedzie, dokonuje
pracownik kancelarii.

Dokumenty niejawne oznaczone klauzulg ,zastrzezone”, mogg byé
przechowywane w szafach biurowych zamknigtych na zamek znajdujacych sie
na stanowiskach pracy badz w pomieszczeniach kancelarii dokumentéw
niejawnych w szafach metalowych lub biurowych z zamkami.

Szafy metalowe lub drewniane, w ktorych przechowywane sg dokumenty
zawierajgce informacje niejawne, po zakoriczeniu pracy zamykane sg na klucz.

Pomieszczenie do przetwarzania informacji niejawnych oraz system kontroli

dostepu.

W Urzedzie Miejskim w Koluszkach informacje niejawne o klauzuli ,zastrzezone”

przetwarza sig w pokoju 109 na | pigtrze budynku a przechowuje w szafie metalowej
w Kancelarii Dokumentéw Niejawnych ~ pomieszczenie nr 109A. W pokoju 109

otwierania jest korespondencja niejawna oraz podpisywane s3 dokumenty niejawne.

System kontroli dostepu jest oparty na wyodrebnieniu stref ochronnych stanowigcych

filtr dostgpu do Kancelarii Dokumentdw Niejawnych.

1)

Opis techniczny pomieszczenia kancelarii dokumentéw niejawnych.

a) W Urzgdzie Miejskim w Koluszkach znajduje sie szafa metalowa spetniajaca

wymogi bezpieczenstwa, ktéra znajduje sig w pokoju 109A na | pietrze. Okno w
pomieszczeniu zabezpieczone jest kratami. Do pokoju wchodzi sie przez pokdj
109. Dostep do kancelarii maja tylko Petnomocnik Ochrony Informaciji Niejawnych
oraz Kierownik Kancelarii Dokumentdw Nigjawnych.

W wiw pokoju s3 rejestrowane, przechowywane i wydawane uprawnionym osobom
informacje niejawne o klauzuli ,zastrzezone". Pokd] spetnia wszystkie wymagania
prawne odnosnie ochrony fizyczne] informacji niejawnych, co zabezpiecza
materialy przed ich nieuprawnionym ujawnieniem, utrata, uszkodzeniem Iub

Zniszczeniem.
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5. Procedury =zarzadzania uprawnieniami do wejscia, przebywania i wyjscia
w pomieszczeniu Kancelarii Dokumentéw Niejawnych.

Dostep do tej strefy ochronnej posiadajg wytgcznie Pelnomocnik Ochrony, kierownik
kancelarii dokumentow niejawnych oraz Burmistrz Koluszek. Natomiast, w uzasadnionych
przypadkach w strefie ochronnej mogg przebywac osoby:

a) posiadajgcy stosowne upowaznienia oraz poswiadczenie bezpieczenstwa
i zadwiadczenie o szkoleniu na temat ochrony informacji nigjawnych, pracownicy
stuzb lub organdw scigania;

b) posiadajagcy stosowne upowaznienia oraz poswiadczenie bezpieczenstwa
i zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych,

¢) kontrolerzy badajacy funkcjonowanie systemu ochrony informacii niejawnych.

Drzwi do strefy ochronnej, stanowigcej filtr dostepu do KDM majg zwigkszona odpornoéé na
wtamanie. Klucze do pomieszczenia sg plombowane w saszetkach i moge je pobieraé tylko
Petnomocnik Ochrony, Burmistrz, Sekretarz | inspektor do OC, OSP, zarzadzania
kryzysowego. Podobnie z drzwiami prowadzacymi bezposrednio do KDN, kiére majg
zwigkszong odpornosé na wlamanie. Klucze przechowywane sg przez Peinomocnika
Ochrony w plombowanym pojemniku

6. Srodki ochrony fizycznej informacji niejawnych w kancelarii dokumentéw

niejawnych.

W celu przeprowadzenia doboru wiasciwych érodkéw bezpieczenstwa przeprowadzono
analize wszystkich istotnych czynnikéw mogacych mieé wplyw na bezpieczenstwo informacii
niejawnych przetwarzanych w Urzedzie. Szczegdlowa analiza stanowi odrebny dokument
pn. ,/Analiza poziomu zagrozert oraz doboru §rodkéw bezpieczenstwa fizycznego do ochrony
informacji niejawnych w Urzedzie Miejskim w Koluszkach". Okreslony zostat poziom
zagrozen o wartosci NISKI. Aby uzyska¢ wymagana minimalng liczbe punktow dla niskiego
poziomu zagrozen | najwyzszej klauzuli tajnodci informacji niejawnych ,zastrzezone"
zastosowano nizej wymienione $rodki bezpieczenstwa fizycznego (szczegdtowy dobér
srodkow bezpieczenstwa fizycznego wraz z tabelg punktacji zastosowanych srodkéw
bezpieczenstwa fizycznego stanowi odrebny dokument):

Sciany i stropy wykonane sa z materiatéw niepalnych, spetniajacych wymagania w
zakresie klasy odpornoéci pozarowej oraz no$nosci granicznej odpowiadajgcej, co najmniej
konstrukeji murowane;.
drzwi zewngtrzne majg zwigkszona odpornosé na wlamanie, wyposazone w zwykly zamek
drzwiowy.
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szafa stalowa klasy ,A",

szafy biurowe zamykane na klucz.

a) Przed rozpoczgciem pracy pracownik obowigzany jest sprawdzié stan pieczeci na
drzwiach wejsciowych i szafach.

b) Po zakonczeniu pracy, pracownik Kkancelari obowigzany jest sprawdzié
zamknigcie okien, w sposdb prawidlowy zamknaé i zaplombowaé pomieszczenie
kancelarii.

¢) Klucze do kancelarii/do szaf metalowych i do drzwi wej$ciowych pomieszczenia
kancelarii/oraz duplikaty kluczy podlegajg przekazywaniu do przechowania w
pojemnikach lub w woreczkach kazdorazowo zaplombowanych przez pracownika
kancelarii.

7. Procedury bezpieczenstwa dla obszaru, w ktérym przetwarza sie informacje
niejawne:

W pomieszczeniu nr 109 przetwarzane sg dokumenty niejawne o klauzuli tajnosci
JZastrzezone".

Sposéb sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w
pomieszczeniu 109 oséb nieposiadajgcych statego upowaznienia do wstepu oraz sposobu
zabezpieczania przetwarzania informacji niejawnych przed mozliwoscig nieuprawnionego
dostepu tych osob.

Podczas przetwarzania dokumentdw niejawnych, w tym réwniez w systemie

teleinformatycznym w pomieszczeniu 109 mogg przebywaé wylgcznie:

1} osoby zatrudnione w Urzedzie albo wykonujgce czynnosci zlecone, ktore posiadaja
uprawnienia do dostgpu do informacji niejawnych (zgodnie z prowadzonym przez
Peinomocnika Ochrony wykazem),

2) kontrolerzy badajgcy funkcjonowanie systemu ochrony informacji nigjawnych,
pracownicy siuzb lub organow $cigania posiadajgcy stosowne upowaznienia lub
poswiadczenie bezpieczerstwa. Podczas wykonywania ww. czynnos$ci drzwi KDN sg
zamknigte na klucz. Weryfikacji przedstawionych upowaznief/poswiadczen
bezpieczeristwa przedstawionych przez kontrolujgcych (w tym organy S$cigania)
dokonujg Burmistrz, Petnomocnik Ochrony lub kierownik KDN. Podczas przebywania
osdb nieposiadajgcych stalego upowaznienia do wstepu do pomieszczenia 109, a
takze innych pracownikéw Urzedu | klientdw, wszystkie dokumenty nigjawne musza
by¢ zdeponowane i zamknigte w metalowej szafie w pomieszczeniu KDN. Jedynie
kontrolerzy badajgcy funkcjonowanie systemu ochrony informacji niejawnych,
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pracownicy stuzb lub organéw $cigania moga zapoznaé sie tylko z tymi dokumentami
niejawnymi, ktére sg przedmiotem kontroli (postepowania).

Sprzatanie pomieszczer odbywa sie wylgcznie po zakohczeniu pracy z dokumentami

niejawnymi. Sprzatanie pomieszczenia 109 odbywa sie w czasie obecnosci pracownika —

inspektora ds. OC, OSP i zarzgdzania kryzysowego lub Petnomocnika Ochrony.

8.

7

2)

3)

Zasady przechowywania kluczy i pieczeci.

1) Klucze do szafy metalowej oraz pieczecie po zakonczeniu pracy s zfozone w

pomigszczeniu kancelarii dokumentdw niejawnych w miejscu niewidocznym.

2) Petnamocnik ochrony po zakonczeniu pracy zamyka pierwsze drzwi wejéciowe
do kancelarii dokumentdéw niejawnych, klucze umieszcza w pojemniku i s3
zamykane w szafie pomieszczenia 109. Klucze od pokoju 109 sg plombowane w
saszetce | przekazywane do portierni, gdzie przechowywane sg w metalowe]
kasetce i zamknicte w szafie. Prowadzona jest ewidencja pobranych kluczy
obejmujgca: imig i nazwisko, date i godzing pobrania klucza, date i godzine
zwrotu klucza, podpis pracownika. Zabrania sie wynoszenia kluczy do
pomigszczenia nr 109 poza budynek Urzedu. Klucze od pomieszczenia kancelarii
dokumentéw niejawnych, szaf i sitrefy ochronnej, przechowywane sg w
plombowanym referentkg pracownika pionu ochrony pojemniku. Pojemnik ten
Petnomocnik Ochrony przechowuje w zamykanej szafce w pomieszczeniu
biurowym zajmowanym przez siebie. Klucz do szafki Petnomocnik Ochrony

przechowuje osobiscie i catodobowo,

Zasady sporzadzania dokumentow niejawnych.

Dokumenty zawierajgce informacje niejawne moga byé¢ sporzadzane przez osoby
zalatwiajgce dang sprawe i posiadajgce  uprawnienie do  dostepu
do informacji niejawnych o klauzuli ,zastrzezone".

Propozycjg przyznania klauzuli tajnosci na sporzgdzanym dokumencie przedstawia
osoba sporzadzajaca dokument.

Klauzulg tajnosci jakg ma by¢ oznaczony dany dokument przyznaje osoba, kiéra jest
upowazniona do podpisania dokumentu. Postgpowanie w sprawie obnizenia,
podwyzszenia lub zniesienia klauzuli tajnosci reguluje ustawa z dnia 5 sierpnia 2010

roku o ochronie informacji niejawnych.
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4)

wykonane w brulionach lub pojedynczych kartkach uprzednio zarejestr_gwgn_ygh___yy_ -
T

5)

Rekopisy sporzadzanych dokumentéw, zawierajgce informacje niejawne muszg byé

Sporzadzone | wykonane w Urzedzie dokumenty zawierajace informacje niejawne
muszg posiadaé wszystkie wymagane oznaczenia okreslone w zalacznikach do
Rozporzadzenia Prezesa rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatéw, i umieszczania na nich klauzul tajnosci (Dz. U. Nr
288, poz. 1692).

Dokumenty zawierajace informacje niejawne musza by¢ wykonywane tylko w takiej
ilosci egzemplarzy, jaka jest niezbedna dla zatatwienia sprawy.

10. Wykonywanie dokumentéw niejawnych za pomoca komputera.

1)

2)

3)

4)

5)

a)

b)

Pracownicy, ktérzy do opracowywania i wykonywania dokumentéw zawierajgcych
informacje oznaczone klauzulg ,zastrzezone", wykorzystujg urzadzenia komputerowe,
obowigzani sg zabezpieczyé informacje podlegajace ochronie przed ich
nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez
osoby, ktore nie powinny zapoznac sig z ich trescia.

Bezpieczenstwo teleinformatyczne zapewnia sig, chronigc informacje przetwarzane w
systemach i sieciach teleinformatycznych przed utratg wiasciwosci gwarantujgcych to
bezpieczenstwo, w szczegdlnosci przed utratg poufnoséci, dostepnosai i legalnosci.
Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz w trakcie
przetwarzania informacji niejawnych w systemie lub sieci teleinformatycznej.

Za wiasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada Burmistrz,
ktéry w szczegolnosci;

zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,

realizuje ochrong fizyczng, elektromagnetyczng i kryptograficzng systemu lub

sieci teleinformatyczne;j,

— zapewnia niezawodnos¢ transmisji oraz kontrole dostepu do urzgdzeri systemu
lub sieci teleinformatycznej,

~ dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usunigcie stwierdzonych nieprawidtowosci,

- zapewnia przeszkolenie z zakresu bezpieczenistwa teleinformatycznego dla oséb
uprawnionych do pracy w systemie lub sieci teleinformatycznej,

Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

umieszczeniu  urzgdzen systemu lub sieci teleinformatycznej w  strefie

kontrolowanego dostepu,

zastosowanie srodkéw zapewniajgcych ochrone fizyczng, w szczegdinosci przed:
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a)

b)

11.

2)

3)

nieuprawnionym dostepem,

podgladem,

podstuchem.

Ochrona elekiromagnetyczna systemu lub sieci teleinformatycznej polega na
niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych:

utrata poufnosci nastepuje w szczegolnosci na skutek  wykorzystania
elektromagnetycznej emisji pochodzgcej z tych urzadzen,

utrata dostgpnosci nastepuje w szczegolnosci na skutek zakiécenia pracy urzadzen

teleinformatycznych za pomocg impulséw elektromagnetycznych o duzej mocy.

Gromadzenie dokumentéw zawierajacych informacje niejawne.

Dokumenty zawierajgce informacje oznaczone klauzulg ,zastrzezone" podlegajg
gromadzeniu w teczkach akt oznaczonych wtasciwg klauzulg ,zastrzezone”.
Dokumenty ostatecznie zalatwionych spraw, po zakoriczeniu roku, wymagajg
wszywania do teczek akt, zgodnie z jednolitym rzeczowym wykazem akt. Calosé
zawartosci teczki kwalifikuje sig wediug dokumentu o najwyzsze] klauzuli tajnosci.
Dokumenty zawierajgce te informacje moga byé przechowywane w szafach
biurowych zamykanych na klucz na stanowiskach pracy lub w szafach metalowych
lub biurowych zamykanych na klucz w kancelarii dokumentéw niejawnych.
Organizacja pracy kancelarii dokumentéw niejawnych musi zapewni¢ mozliwosé
ustalenia w kazdych okolicznosciach, gdzie znajduje sie dokument zawierajacy
informacje niejawne. Wymagania te wymuszajg udokumentowanie kazdorazowego
pobrania i zwrotu kazdego dokumentu, co wigZe sie z wymogiem zachowania
ciggtosci odpowiedzialnosci za udostepniany | zwracany do kancelarii dokument.

Akta spraw zakoriczonych oznaczonych klauzulg ,zastrzezone” przechowuje sie do
momentu zniesienia klauzuli. Po uplywie tego okresu, jezeli nie zostat okreslony inny
okres, dokumenty te moga by¢ przekazane do archiwum zakfadowego.

Brakowanie dokumentéw zawierajacych informacije stanowigea tajemnice, moze byé
dokonane wedtug zasad okreslonych w przepisach dotyczacych archiwizagii.

12. Odpowiedzialnos¢ za dokumenty zawierajace informacje niejawne.

1) Odpowiedzialno$¢ za dokumenty zawierajgce informacje niejawne oznaczone

klauzulg ,zastrzezone® ponosi kazda osoba, ktdrej dokument zawierajgcy te
informacje zostat przekazany lub udostepniony.
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2)

Odpowiedzialno$¢ za dokument zawierajgcy informacje, o ktérych mowa wyzej
rozpoczyna sie od chwili pokwitowania odbioru do}gu_rfq_e_ntu,____a konczy sie w

3)

4)

5)

13

momencie p'riekazéﬁia dokumentu.
Odpowiedzialno$é osoby, ktorej powierzony zostat dokument zawierajacy informacje
podlegajgce ochronie polega na:
stworzeniu  warunkéw do ochrony dokumentéw przed nieuprawnionym
ujawnieniem (np. podczas sprzatania, konserwacji sprzetu, itp.),
zabezpieczeniu  dokumentéw w szafie przez caly okres niezbedny
do realizacji =zadan, zwigzanych =z dostepem do informacji zawartych
w posiadanych dokumentach,
wyeliminowaniu ewentualnosci utraty dokumentu,
nieudostepnianiu dokumentéw innym osobom bez wyrazne] zgody, wyrazonsj w
drodze rozszerzenia imiennej dekretacji dokonanej przez kierownika jednostki,
dopilnowaniu, by osoby dodatkowo uprawnione do zapoznania sie z trescig
dekumentu, dokonaly stosownych zapiséw stwierdzajacych ten fakt.
Odpowiedzialnoé¢ za prawidiowg ewidencie dokumentdw ponosi pracownik
kancelarii.
Pracownik kancelarii Urzedu odpowiada za wszystkie dokumenty, ktorych odbior
zostat przez niego potwierdzony, a wigc:

a. dokumenty wplywajgce do Urzedu,

b. egzemplarze dokumentéw wykonanych w Urzedzie, ktdre pozostajg

w aktach,

c. dokumenty zwrécone przez pracownikéw po zatatwieniu sprawy.
Pracownik kancelarii upowazniony jest do prowadzenia biezace] kontroli
na stanowiskach pracy w zakresie postepowania z dokumentami zawierajgcymi
informacje niejawne, ktére zostaly udostepnione pracownikom.

Postgpowanie w przypadku naruszenia ustawy o ochronie informacji
niejawnych i przepiséw wykonawczych do ustawy.

a. Za ochrong informagji niejawnych w Urzedzie odpowiada Burmistrz. Zadania
okreslone ustawg o ochronie informacji niejawnych w imieniu Burmistrza
wykonuje Petnomaocnik Ochrony poprzez:

— sprawowanie nadzoru nad realizacjg zadan i przestrzegania przepiséw
okreslonych w Planie Ochrony,
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— sprawowanie kontroli w =zakresie ochrony informacji niejawnych oraz
przestrzegania zawigzanych z upowaznieniem do dostepu do tych informaciji,
w odniesieniu do wszystkich komérek organizacyjnych Urzedu.

b. W przypadku ujawnienia informacji niejawnych przez podlegiych pracownikow
Burmistrz lub upowazniony przez niege pracownik informuje na pismie
Peinomacnika Ochrony podajac jaka informacja niejawna zostata ujawniona
lub jakie naruszenie przepiséw zostato stwierdzone.

¢. Pelnomocnik Ochrony przeprowadza okresowe kontrole przestrzegania
ustawy o ochronie informacji niejawnych w Urzedzie. W przypadku
stwierdzenia naruszenia przepisébw o ochronie informacji niejawnych
Petnomocnik Ochrony przektada Burmistrzowi pisemng informacje o
naruszeniu przepiséw i wnioski do podjecia decyzji.

14. Odpowiedzialno$é karna, dyscyplinarna i stuzbowa za naruszenie przepiséw o
ochronie inforimaciji niejawnych.

a. Zakres odpowiedzialno$ci karnej osdb, ktdre dopuscity sie przestepstwa lub
czynu zabronionego przeciwko ochronie informacji niejawnych zostat
okreslony przepisami Kodeksu karnego w rozdziale XXXII (ustawa z dnia 6
czerwca 1897 r. Kodeks karny, Dz. U. Nr 88, poz. 553 z p62. zm).

b. W stosunku do pracownikéw, ktorzy nie przestrzegajg wymagan zwigzanych
z ochrong informacji niejawnych, nierzetelnie wykonujg swoje obowigzki Iub
dopuszczajg sig uchybien w zakresie zabezpieczania dokumentéw i informacii
podlegajgcych ochronie, stwarzajg tym samym warunki do ujawnienia osobom
nieuprawnionym, moga by¢ zastosowane przewidziane prawem sankcje
stuzbowe, dyscyplinarne lub karne, facznie z kontrolnym postepowaniem
sprawdzajgcym, mogacym zakonczy<C sie decyzjg o cofnieciu poswiadczenia
bezpieczenstwa.

IV. Plany awaryjne uwzgledniajgce potrzebe ochrony informacji niejawnych w razie
wystapienia sytuacji szczegélnych, w tym wprowadzenia stanéw nadzwyczajnych, w
celu zapobiezenia utracie poufnosci, integralnosci lub dostgpnosci informagji
niejawnych.

1. W sytuacjach szczegblnych zagrozen, jezeli zwykie $rodki konstytucyjine sa

niewystarczajgce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan
wojenny, stan wyjatkowy lub stan kleski zywiotowe;j.
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2.

Dziatania podjgte w celu ochrony materialéw niejawnych bedacych w posiadaniu
jednostki organizacyjnej muszg odpowiadaé stopniowi zagrozenia podstawowych
interesdw Rzeczypospolite] Polskie] w zakresie obronnosci, bezpieczeristwa,
stosunkdw gospoedarczych | migdzynarodowych panstwa.

W przypadku wprowadzenia stanu wojennego Iub stanu wyjgtkowego wzmacnia sig
ochroneg budynku Urzedu, w tym pomieszezenia 109 i 109A. Wzmocnienie ochrony w
przypadku stanu wojennege ma na celu zabezpieczenie budynku przed grupami
dywersyjnymi i sabotazowymi oraz przed ewentualnymi demonstrantami czy tez
uczestnikami star¢ z sitami porzgdkowymi w przypadku wprowadzenia stanu
wyjgtkowego. W analogiczny sposob postepuje sie w przypadku wystapienia zdarzen
kryzysowych, gdy jest to konieczne. Dziatania jakie zostang podjete obejmujg m.in.:

1) wprowadzenie kontroli interesantéw w oparciu o imienne przepustki,
2) przeniesienie pomieszczenia 109 | Kancelarii Dokumentéw Nigjawnych do
Zapasowego miejsca pracy.

W przypadku bezpoéredniego zagrozenia przeprowadza sie ewakuacje materialow
niejawnych. W przypadku nagtego zagrozenia, decyzje o zniszczeniu materiatow
niejawnych podejmuje Burmistrz, a w przypadku jego niecbecnosci Peinomocnik
Ochrony. Bezposrednie zagrozenie moze wynika¢ z dziatarh wojennych, w wyniku
ktérych materiaty niejawne mogg dostac sie w rece agresora.

5. Ewakuacja akt powinna obejmowaé: zapakowanie materiatéw do workéw ewakuacyjnych
{(bedacych na wyposazeniu KDN), przemieszczenie workéw na $rodek transportu i

przewiezienie do wyznaczonego przez Burmistrza miejsca ewakuacii.

6. Nadzdr i ochrone transportu do miejsca ewakuacji dokumentéw zapewniajg pracownicy

Pionu Ochrony.

V USTALENIA KONCOWE.

. ZABRANIA SIE:

Przechowywania wsrod dokumentéw nigjawnych innych dokumentéw nie
oznaczonych klauzulg tajnosci, chyba ze stanowig one jeden zbior.

Umieszczania w strefach bezpieczenstwa srodkéw i materiatéw iatwopalnych,
zracych i duszacych,
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3) Przebywania o0s6b nieupowaznionych w strefach bezpieczenstwa pomieszczen
szczegoinie chronionych,

4) Udostgpniania pomieszczert chronionych do wykonywania innych czynnosci niz
zostato okreslone ich przeznaczenie.

2, EWAKUACJA KANCELARIL

1) Podjgcie dziatan zmierzajgeych do zabezpieczenia materiatdow zawierajacych
informacje niejawne moze mie¢ miejsce tylko w przypadkach awaryjnych,
wynikajacych z zagrozen.

2) Zabezpieczeniu podlegajg wszystkie materialy zawierajgce informacje niejawne,
jesli ilos¢ materiatdow niejawnych w kancelarii jest niewielka.

3) W przypadku przechowywania w kancelarii wieksze] ilodci dokumentow
zawierajgcych informacje niejawne:
a) w pierwszej kolejnosci zabezpieczeniu podlegaja:
» materialy z ostatnich 5 lat,
» materialy majgce bezposredni zwigzek =z funkcjonowaniem Urzedu

w warunkach zagrozenia,

b) w drugiej kolejnosci, gdy czas i warunki na to pozwolg, zabezpieczeniu
podlegajg pozostate materiaty zawierajgce informacje niejawne. Zabezpieczenia
materiatéw dokonuje sie poprzez ich ewakuacje
7 pomieszezen KaGeIaril ~ = e e e

4) Decyzje o ewakuacji podejmuje Burmistrz, a w przypadkach uzasadnionych:
Petnomocnik  Ochrony lub pracownik kancelari. Miejsce zabezpieczenia
materiatbw podlegajgcych ewakuacji ustala osoba podejmujgca decyzie o
ewakuacii.

Podejmujgcy decyzje o ewakuacjl w zaleznosci od oceny sytuacji i potrzeb wydaje
polecenia:

— wgodzinach pracy:
* 0 natychmiastowym zdaniu do kancelarii dokumentéw niejawnych wydanych

pracownikom;

e o0 ewentualnym skierowaniu do pomocy pracownikowi kancelarii innych
pracownikow.

Podejmujgc powyzsze decyzje | wydajgc polecenia wyznacza terminy realizagji oraz
osoby odpowiedzialne.
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6)

po godzinach pracy:

dyzurmny pracownik ochrony powiadamia telefonicznie Petnomocnika Ochrony i
pracownika kancelarii o koniecznosci natychmiastowego zgloszenia sie w
miejscu pracy,

rownoczesnie z alarmowaniem o niebezpieczeristwie pracownik ochrony
przystepuje do akgji zabezpieczenia.

W celu wykonywania zadan zwigzanych z zabezpieczeniem materialéw bedacych
przedmiotem zabezpieczenia, konieczne jest:

wydanie stosownego polecenia pracownikowi kancelarii,

w  przypadkach koniecznosci zabezpieczenia materiatéw w godzinach
pozastuzbowych, osoba podejmujgca decyzje o koniecznosci zabezpieczenia
materiatow, zarzgdza wezwanie i Sciggniecie pracownika kancelarii przy uzyciu
wszelkich dostepnych srodkow,

zabezpieczenia ewakuacji materialéw dokona¢ nalezy w obecnosci pracownika
kancelarii, a w przypadku jego nieobecnosci, zabezpieczenia materiatow
dokonuje komisja wyznaczona przez osobe zarzadzajgcg zabezpieczeniem
materiatéw,

komisja dokonujgca otwarcia kancelarii | realizujgca czynnosci zwiazane
z zabezpieczeniem czesci lub calosci materialow znajdujgcych sie
w kancelarii, sporzadza protokat, z ktérego musi wynikaé:

* zasadnosé otwarcia kancelarii pod nieobecno$é pracownika kancelarii,

okreslenie rodzaju i ilosci materialdbw poddanych zabezpieczeniu

lub ewakuacii,

¢ okreslenie rodzaju i ilosci materialéw poddanych zabezpieczeniu
lub ewakuacii,

« okreslenie materiatow, ktére pozostaly w kancelarii, a wiec tych materiatéw,
ktére nie zostaly objete zabezpieczeniem,

+ okreslenie sposobu zabezpieczenia materialtéw w nowym migjscu
ich przechowywania,

» okreslenie sposobu zabezpieczenia materiatéw, kidre pozostaly
w kancelarii.

W celu umozliwienia sprawnegoe wykonania zadan  zwigzanych

z zabezpieczeniem materialdw, pracownik kancelarii obowigzany jest:

wydzieli¢ i gromadzi¢ w jednej lub dwoch szafach materialy, kidre podlegalyby

zabezpieczeniu w mys! postanowien niniejszego Planu,
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a tym samym zapewni¢ na biezgco warunki do sprawnego zabezpieczenia i
ewakuacji wiasciwych materiatdéw, takze pod nieobecno$é osoby prowadzacej
kancelarig,

b) szafg Iub szafy z materiatami podlegajgcymi zabezpieczeniu oznaczyé
w sposdb trwaly i widoczny na zewnatrz tych szaf,

c) na zewnetrzne] stronie drzwi szafy, w ktére] przechowywane sg materialy
podlegajgce zabezpieczeniu umiescié informacje, wskazujgca, z kidrej szafy (lub
szaf) i z ktérych pdtek w tych szafach oraz w jakiej kolejnosci (gdy czas byiby
ograniczony) zdejmowaé¢ materialy do zahezpieczenia, majgc na wzgledzie
waznosé | aktualnosé materiatéw wymagajgcych zabezpieczenia,

d) w widocznym miejscu, na zewnetrznej stronie drzwi szafy, oznaczyé miejsce
przechowywania workow (poiemnikdéw} przeznaczonych
do zabezpieczenia i przemieszczania materiatow,

e) worki i pojemniki, w miare mozliwosci przechowywaé w szafach

lub w migjscach dostgpnych i niewymagajacych korzystania z kluczy.

Zalaczniki do Planu Ochrony Informacji Niejawnych Urzedu Miejskiego w Koluszkach.

1. Instrukcja w przypadku otrzymania przesytki niewiadomego pochodzenia.
2. Instrukcja alarmowania w przypadku zgtoszenia o podiozeniu lub znalezieniu
fadunku wybuchowego w budynku Urzedu.

PELNOMOCHIK

ds. Ochrony lnwwawnych 21
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Zatgcznik nr 1 do Planu
Ochrony Informacji Niejawnych
w Urzedzie Miejskim w Koluszkach

INSTRUKCJA POSTEPOWANIA W PRZYPADKU OTRZYMANIA PRZESYEKI
NIEWIADOMEGO POCHODZENIA

W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia lub budzgcej
podejrzenia z jakiegokolwiek innego powodu:

~ Brak nadawecy,

- Brak adresu nadawcy,

— Przesytka pochodzi od nadawey lub innego miejsca , z ktérego nie spodziewany
sig,

— Inne podejrzenia.

Nie nalezy otwierac tej przesyiki.
Nalezy:

1. Umiescic przesytke w grubym worku plastikowym, szczelnie zamknag.
2. Worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknigtym, zaklei¢
tasma lub plastrem.
3. Paczki nie nalezy przemieszczad, nalezy zostawic jg na migjscu.
4. Powiadomié:
— Komende Powiatowa Policji tel. 997,

- Komende Powiatowa Panstwowej Strazy Pozarnej tel. 998,
Stuzby te podejmujg wszelkie niezbedne kroki w celu bezpiecznego przyjecia przesyiki.

W przypadku gdy podejrzana przesytka zostata otwarta i zawiera jakgkolwiek podejrzang
zawartos¢ w formie stalej (galaretke, piane, pyt lub inna)

Nalezy:

1. Nie narusza¢ zawartoéci — nie rozsypywac, nie przenosié, nie dotykaé, nie wachad,
nie powodowaé¢ ruchu powietrza w pomieszczeniach (wylaczyé systemy
wentylacyjne, zamkng¢ okna).

2. Calg zawarto$¢ umiescié w worku plastikowym, zamknaé go i zakleié tasma lub
plastrem.

3. Dokfadnie umy¢ rece.
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4. Zaklejony worek umiescié w drugim worku, zamknaé go i zakleié.
Ponownie umyé rece.
Powiadomic:
— Komende Powiatowa Palicji tel. 997,

- Komende Powiatowg Panstwowej Strazy Pozarnej tel. 998,
-~ Powiatows Stacje Sanitarno — Epidemiologiczng tel. 668 512120,

- Pogotowie Ratunkowe tel. 999.

Po przybyciu wiasciwej stuzby bezwzglednie stosowadé sie do jej zalecen.
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Zatgcznik nr 2 do Planu
Ochrony Informacji Nigjawnych
w Urzedzie Miejskim w Koluszkach

INSTRUKCJA W PRZYPADKU ZGLOSZENIA O PODLOZENIU LUB ZNALEZIENIU
LADUNKU WYBUCHOWEGO W BUDYNKU URZEDU MIEJSKIEGO W KOLUSZKACH

1.

Alarmowanie

Osoba, ktdra przyjeta zgioszenie o podiozeniu tadunku wybuchowego albo zauwazyla
w obiekcie przedmiot niewiadomego pochodzenia, mogacy byé fadunkiem
wybuchowym jest obowigzana o tym powiadomié:

— Burmistrza,

- Komendanta Powiatowego Palicji.
Zawiadamiajgc Policjg nalezy podac tre$¢ rozmowy ze zglaszajacym podiozenie
tadunku wybuchowego, ktérg nalezy prowadzié wg ponizszych wskazdwek:

~ Podaé miejsce i opis zlokalizowanego przedmiotu, kiéry moze byé tadunkiem

wybuchowym,
— Numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko,

— Uzyskaé od Policji potwierdzenie przyjetego zawiadomienia.

Akcja poszukiwawcza fadunku wybuchowego po uzyskaniu informacji o jego

podiozeniu.

Do czasu przybycia Policji akcjg kieruje Burmistrz, a w czasie jego nieobecnosci
Zastepca, Sekretarz lub Peinomocnik Ochrony.
Kierujgey akejg zarzadza, aby uzytkownicy pomieszczenr dokonali sprawdzenia, czy w
tych pomieszczeniach znajdujg sie:
— przedmioty, rzeczy lub urzadzenia, paczki itp., ktdrych wczesniej nie byto i nie
whniesli ich uzytkownicy pomieszczen,
- $lady przemieszczania elementéw wyposazenia pomieszczen,
- zmiany w wygladzie zewnetrznym pomieszczen, rzeczy, urzgdzen, ktore
przedtem w pomieszczeniu byly oraz emitowane z nich sygnaly (np. dzwieki
mechanizmow zegarowych, swiecace elementy elekironiczne itp.),

3. Pomieszczenia ogolnodostepne takie, jak: korytarze, kiatki schodowe, hole, windy,

toalety, piwnice itp. oraz najblizsze otoczenie zewnetrzne obiektu powinno byé
sprawdzone przez wyznaczonych do tego pracownikow.
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4, Zlokalizowanie przedmiotdw, rzeczy, urzadzen, ktérych w ocenie pracownikéw
obiektu przedtem nie bylo, a zachodzi podejrzenie, ze moga to by¢ tadunki
wybuchowe, nie wolno ich dotykaé. O ich umiejscowieniu nalezy natychmiast
powiadomi¢ Burmistrza i Policje.

5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdza obecnosé
przedmiotdw (rzeczy, urzadzen), ktorych wczesniej nie bylo lub zmiany w ich
wygladzie | usytuowaniu przedmiotéw stale znajdujgcych sie w tych
pomieszczeniach, nalezy domniemywacé, ze pojawienie sie tych-przedmiotéw jub
zmiany w ich wygladzie i usytuowaniu mogly nastapié¢ na skutek dziatania sprawcy
podtozenia tadunku wybuchowego. W takiej sytuacji kierujacy akcja moze wydaé
decyzje o ewakuacji 0séb z zagrozonego obiektu przed przybyciem Policji.

6. Nalezy zachowa¢ spokdj | opanowanie, aby nie dopusci¢ do przejawdw paniki.

Wspdlpraca z Policjg w czasie akcji

1. Po przybyciu do obiektu policjanta badz policyjnej grupy interwencyinej, kierujgey
akcja powinien przekazaé im wszelkie informacje dotyczace zdarzenia oraz
wskaza¢ miejsce zlokalizowanych przedmiotéw, rzeczy, urzgdzen obcego
pochodzenia i punkty newralgiczne w obiekcie.

2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowaniem akcjg, a
kierujgcy dotychczas akcjg winien mu udzieli¢ wszechstronnej pomocy.

3. "Na wniosek policjanta kierujgcego akcjg Burmistrz podejmuje decyzje 6 ewakuagji
uzytkownikow i innych oséb z obiektu, o ile wezeséniej to nie nastapito.

4. ldentyfikacjg i rozpoznaniem zlckalizowanych przedmiotow, rzeczy, urzadzen
obeych oraz neutralizowaniem ewentualnych fadunkéw wybuchowych zajmuijg sie
uprawnione i wyspecjalizowane ogniwa organizacyjne policji, przy wykorzystaniu
specjalistycznych srodkdw technicznych.

5. Policjant kierujacy akcjg po zakoriczeniu dziatan przekazuje protokolarnie obiekt
Burmistrzowi.

Konicowe postanowienia dotyczace dzialan w przypadku zgloszenia méwiacego

o podtozeniu tadunku wybuchowego.

Osobom przyjmujacym zgloszenie o podiozeniu fadunku wybuchowego oraz Burmistrzowi
nie wolno lekcewazyC Zadnej informacji na ten temat. Kazdorazowo osoby te winny
zawiadomi¢ o tym policjg, ktéra z urzedu dokona sprawdzenia wiarygodnoéci kazdego
zgtoszenia.
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I OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN.

1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH W
URZEDZIE MIEJSKIM W KOLUSZKACH.

W Urzedzie Miejskim w Koluszkach przetwarza sie informacije niejawne o

klauzuli ,,zastrzezone”.

Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8 pkt)

2 Istotny (4 pkt)

3 Mato istotny (1 pkt) 1

W zwigzku z tym, iz w Urzedzie przetwarzane sag tylko informacje niejawne o klauzuli
.Zzastrzezone" to oceng istotnoséci czynnika oceniono na jeden punkt czyli jako mato istotny.

2. LICZBA DOKUMENTOW NIEJAWNYCH W URZEDZIE MIEJSKIM W
KOLUSZKACH.

Lp | Klauzula tajnosci Liczba dokumentéw
niejawnych

1 Scisle tajne

2 Tajne

3 Poufne

4 zastrzezone Okoto 50
Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8 pkt)

2 Istotny (4 pkt)




3 Mato istotny (1 pkt) 1

Wszystkie dokumenty niejawne przetwarzane w Urzedzie majg klauzule ,zastrzezone” i sg
wylgcznie wytwarzane i przechowywane w Kancelarii Dokumentéw Niejawnych. W zadnym
innym pomieszczeniu w Urzedzie nie sg wytwarzanie, przekazywane czy przechowywane,

3. POSTAC INFORMACJI NIEJAWNYCH.

Informacje niejawne (zastrzezone") przetwarzane w Urzedzie zasadniczo sg w postaci
nieelektroniczne). Przetwarzane informacje nigjawne nie sg przesytane w formie e-mail ani
przekazywane poza Urzad w postaci elektronicznej, tylko drukowane i
przesylane/przechowywane w formie papierowe] po wydrukowaniu z zachowaniem procedur
przy wysytaniu informacji niejawnych. Wersje elektroniczne dokumentdw tworzone sg w celu
mozliwosci ich odiworzenia i ewentualne] poprawy czy akiualizacji. W Urzedzie nie
wytwarzanie sig informacji niejawnych w postaci elektronicznej gdyz nie ma bezpiecznego
stanowiska komputerowego, kiére posiada akredytacjie wydang przez Burmistrza.
Sporzgdzaniem tych dokumentéw zajmuje sie tylko jedna osoba. Obieg i przechowywanie
dokumentdéw niejawnych zostalo szczegdlowo opisane w Planie Ochrony Informacii

Niejawnych.
Lp. Ocena istotnos$ci czynnika Przyznano
1 Bardzo istotny (8 pkt)
2 Istotny (4 pkt)
3 Mato istotny (1 pkt) 1

4. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEGC DOSTEP DO INFORMACJI
NIEJAWNYCH

Lp. Klauzula tajnosci Liczba oséb
1 Scisle tajne 0
2 Tajne 0
3 Poufne 0
zastrzezone 20




Lp. Ocena istotnosci czynnika Przyznano

1 Bardzo istotny (8 pkt)
2 Istotny (4 pkt)
3 Mato istotny (1 pkt) 1

Faktyczny staly dostep do dokumentow niejawnych o klauzuli ,zastrzezone" ma jedna osoba.
Ponadto, kadra kierownicza i wyznaczeni pracownicy w ramach treningéw badz szkolen z Akcji
Kurierskiej.

5. LOKALIZACJA URZEDU MIEJSKIEGO W KOLUSZKACH.

Budynek wolnostojgcy ul. 11 Listopada 65 uzytkowany przez Urzad jak i firmy, ktdre
wynajmujg pomieszczenia biurowe. Przed budynkiem jest parking dostepny dla interesantow.

Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8 pkt)

2 Istotny (4 pkt) 4

3 Mato istotny (1 pkt)

6. DOSTEP DO BUDYNKU DLA OSOB NIEBEDACYCH PRACOWNIKAMI
URZEDU MIEJSKIEGO W KOLUSZKACH

Urzad nie posiada odrebnej strefy obstugi interesantéw, a dostgp w godzinach pracy do
poszczegolnych Referatow/Biur jest nieograniczony. W pomieszczeniach, w ktérych jest
wzmozony ruch obstugiwanych interesantéw, czy gosci nie sg przetwarzane informacje

niejawne. Przebywanie oséb (pracownikéw Urzedu, pracownikéw firm wykonujgcych prace w
Urzedzie, pracownikow innych firm, ktére wynajmujg pomieszczenia biurowe na Il pietrze
budynku itp.) po godzinach pracy odbywa sie pod nadzorem pracownikow Urzedu. Drzwi



oddzielajgce korytarz od klatki schodowej sg zamykane na klucz. Na kazdym pigtrze jest

zamontowany alarm, ktéry jest kodowany po godzinach pracy.

Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8 pkt)
2 Istotny (4 pkt) 4
3 Malo istotny (1 pkt)

7. INNE CZYNNIKL

Lp. Czynnik Tak Nie
1 Dziatanie obcych stuzb specjalnych X
2 Sabotaz, zamach terrorystyczny X
3 Kradziez lub inna dziatalnosé X

przestepca
4 Pozar, dziatania sit przyrody, X
powodZ
5 Zagrozenie wybuchem toksycznych X
srodkow przemystowych

Lp. Ocena istotnosci czynnika Przyznano
1 Bardzo istotny (8 pkt)
2 istotny (4 pkt)
3 Mato istotny (1 pkt) 1

Ze wzgledu na to, Ze staty dostep do informacji niejawnych jest bardzo ograniczony, a klauzula
dokumentdw niejawnych jest najnizsza, | w dodatku mato jest w Urzedzie dokumentéw
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chronionych, mato prawdopodobne sg czynniki tj. dziatanie obcych stuzb specjalnych, sabotaz
czy zamach terrorystyczny. Wieksze prawdopodobienstwo dostepu 0s6b nieupowaznionych
do dokumentéw niejawnych moze poprzez kradziez lub podczas okresowego przetwarzania
dokumentow przez pracownikéw w razie niezachowania zasad ochrony informacji niejawnych.
Réwniez poprzez wystgpienie katastrofy naturalnej Iub awarii wewnetrzngj sieci
wodnokanalizacyjnej i zalania dokumentéw lub instalacji elektrycznej, spalenie w wyniku
powstalego pozaru.

ILOKRESLENIE POZIOMU ZAGROZEN.

POZIOM ZAGROZEN
NISKI SREDN| WYSOKI
7 pkt — 16 pkt 17 pkt — 32 pkt Powyzej 32 pkt

1. OKRESLENIE POZIOMU ZAGROZEN W URZEDZIE MIEJSKIM W KOLUSZKACH.

Lp. Czynnik Ocena istotnosci czynnika
Bardzo | istoiny Mato
istotny istotny

1 Klauzula tajnosci przetwarzania informacii 1

niejawnych
2 Liczba materiatéw niejawnych 1
3 Posta¢ informacji niejawnych 1
4 Liczba osbdb 1
5 Lokalizacja 1
6 Dostep osdb do budynku 4
7 Inne czynniki 4
Suma punktow 8 5
Razem — wszystkie punkty 13




W wyniku przeprowadzonej analizy poszczegdlnych czynnikéw ostateczny poziom
zagrozen majgcych Iub mogacych mieé wplyw na bezpieczenstwo informacji
niejawnych w Urzedzie Miejskim w Koluszkach okreslono jako — NISKI.

2. DOBOR $RODKOW BEZPIECZENSTWA FIZYCZNEGO W URZEDZIE MIEJSKIM
W KOLUSZKACH.

Punktacja zastosowanych $rodkéw bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpleczeristwa K151 - Konstrukcja szafy

Liczba punktdw za $rodek bezpieczenstwa (K151 =4, 3, 2 lub 1 pkt) 2

Srodek bezpieczeristwa K152 - Zamek do szafy

Liczba punktdw za Srodek bezpieczedstwa (K152 =4, 3, 2 lub 1 pkt) 2

Liczba punktdw za kategorig K1 stanowigca iloczyn liczby punktéw za oba powyisze
srodki bezpieczenstwa (K1=K151xK152)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczeristwa K251 - Konstrukcja pomieszczenia

Liczba punktdw za srodek bezpieczeristwa (K251 =4, 3, 2 lub 1 pkt) 2

Srodek bezpieczenistwa K252 - Zamek do drzwi pomieszczenia

Liczba punktow za srodek bezpieczedstwa (K252 = 4, 3, 2 fub 1 pkt) 1

Liczba punktdw za kategorie K2 stanowigca iloczyn liczby punktdw za oba powyisze
srodki bezpieczenstwa (K2=K251xK252)

KATEGORIA K3: Budynki

Liczba punktdow za kategorie (K3 =5, 3, 2 lub 1 pkt) 3

KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K451 - Systemy kontroli dostepu

Liczba punktéw za srodek bezpieczenstwa (KAS1 =4, 3, 2 lub 1 pkt) 1




Srodek bezpieczeristwa K452 - Kontrola oséb nieposiadajacych statego upowainienta do wejscia
na obszar jednostki organizacyjnej {(interesantowy)

Liczba punktéw za srodek bezpieczenstwa (K452 = 3 lub 1 pkt) 0

Liczba punktéw za kategorie K4 stanowigca sume liczby punktéw za oba powyisze
Srodki bezpieczenstwa (K4=K4S1+K452)

KATEGORIA K5: Personel bezpieczenstwa i systemy sygnalizacji napadu i witamania

Srodek bezpieczenstwa K551 - Personel bezpieczefstwa

Liczba punktow za Srodek bezpieczeristwa (K551 =5, 4, 3, 2 lub 1 pkt) i

Srodek bezpleczefistwa K552 - Systemy sygnalizacji napadu i wltamania

Liczba punktéw za $rodek bezpieczenstwa (K552 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategorig K5 stanowigca sume liczby punktéw za oba powyisze
$rodki bezpieczenstwa (K5=K551+K552)

Ogdlna liczba punktéw stanowigca sume punktow za wszystkie kategorie obowiazkowe
K1+K2+K3 = 9 w zwigzku z tym jest wieksza od wymaganej do osiggniecia (2 pkt). Dodatkowo
poddano pod oceng kategorie dodatkowg K4 i K5, za ktdra punktacja wynosi 3 pkt. Ostateczna
suma wszystkich srodkéw bezpieczenstwa zastosowanych w Urzedzie Mieiskim w Koluszkach
wynosi 12 pkt. W zwigzku z powyzszym nie jest konieczne zastosowanie dodatkowych
srodkow bezpieczenstwa z pozostatych kategorii. Oznacza to, ze dobrano wystarczajace
srodki zabezpieczen fizycznych do osiggniecia minimalnego zalozenia poziomu ochrony

informacji niejawnych o najwyzszej w jednostce organizacyjnej klauzuli tajnosci "zastrzezone”.



